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1 Introduction

La blockchain est souvent percue comme une technologie révolutionnaire capable de transformer la maniére dont
nous stockons et échangeons de la valeur numérique[5]. Comme le souligne Don Tapscott, “La blockchain est une
technologie transformatrice qui peut révolutionner la fagon dont nous stockons et échangeons la valeur
numérique.[16]" Aujourd'hui, cette technologie s'étend & divers domaines, allant de la finance & la santé, en passant
par les chaines d'approvisionnement et les systémes de vote. Cependant, de nombreux systémes traditionnels de
gestion des transactions, tells que les systems bancaires centralisés, sont confrontés a plusieurs limitations. Ils
fonctionnent souvent de maniere isolée, ce qui limite leur flexibilité et leur interopérabilité avec d'autres
systemes[15]. De plus, ces systemes sont fréqguemment vulnérables aux fraudes et inefficaces dans la gestion des
échanges, ce qui peut réduire leur efficacité et leur sécurité.

Pour contourner ces difficultés, I’'usage de concepts mathématiques, tels que la théorie des anneaux, le chiffrement

homomorphe, et les signatures en anneau, offre une solution prometteuse. Ces concepts permettent de modéliser
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des structures de données complexes, assurant ainsi la sécurité, la transparence, et l'interopérabilité au sein des
systemes blockchain. lls fournissent une base solide pour développer des solutions robustes dans la gestion des
transactions numériques, y compris I'échange de points de récompense.

1.1 Objectifs

Cet article explore I'application de la théorie des anneaux et des techniques cryptographiques pour améliorer la
sécurité, I'efficacité, et l'interopérabilité des systémes de gestion de points de fidélité sur blockchain. L'objectif
principal est de démontrer comment ces concepts mathématiques et cryptographiques peuvent offrir une solution
robuste aux défis actuels de ces systemes.

1.2 Modélisations
Les contributions spécifiques de cet article sont les suivantes :

e Modélisation Mathématique : Une modélisation des opérations de conversion de points et des transactions
sur blockchain en utilisant la théorie des anneaux.

e Intégration Cryptographique : L'intégration de techniques cryptographiques avancées, telles que le
chiffrement homomorphe et les signatures numériques en anneau, pour assurer la sécurité des
transactions.

e Etude de Cas : Présentation d'un systeme pour I'échange de points de récompense sur la blockchain,
illustrant l'application concréte des concepts théoriques abordés.

2 Théorie des Anneaux

Pour comprendre I'application de la théorie des anneaux a la blockchain, il est essentiel de saisir I'importance de
ses concepts fondamentaux dans l'algebre abstraite. Ces concepts jouent un réle crucial dans la modélisation de
structures de données complexes et la sécurisation des systémes cryptographiques. En effet, les propriétés des
anneaux permettent de créer des algorithmes robustes, garantissant ainsi la sécurité des transactions et l'intégrité
des données au sein des systémes décentralisés[3].

2.1  Définition 1

Un anneau est un ensemble non vide muni de deux lois de composition internes, I’une notée comme une addition
et ’autre comme une multiplication, vérifiant les propriétés [11]:

e (A, +) est un groupe abélien par I'addition (on note 0 son élément neutre),
e La multiplication est associative, c'est-a-dire : (xy)z = x(yz) pour tous x, y, z €A.
e Lamultiplication est distributive sur l'addition a gauche et a droite, c'est-a-dire [17]:

X(y +2) =xy +xz 1)
Et [6]

(X +y)z=xz+yzpourtousx,y,z EA. (2

On dit que l'anneau A est commutatif si de plus la multiplication est commutative, c'est-a-dire : xy = yx pour tous
X,y €A

On dit que A est unitaire si de plus la multiplication admet un élément neutre 1 : x -1 =1 -x =X pour tout x €A.

2.2 Exemplel

1. L'ensemble Z des entiers est un anneau commutatif unitaire. Il en est de méme de Q, R et C.

2. L'ensemble des matrices carrées d'ordre n > 2 a coefficients réels est un anneau non-commutatif (pour le
produit matriciel) unitaire (de neutre multiplicatif la matrice identité). Il en est de méme de Il'anneau des
endomorphismes d'un espace vectoriel (pour la loi 0)[18].

3. L'anneau nul est I'anneau {0} formé d'un unique élément.

4. Pour tout intervalle | de R, I'ensemble F(I, R) des applications de | dans R est un anneau commutatif (la
multiplication étant le produit des fonctions défini par (fg)(x) = f(x)g(x) pour tout x € R) unitaire (de neutre
multiplicatif la fonction constante égale & 1). Il en est de méme pour l'ensemble R" des suites de réels.
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2.3  Exemple2

Fixons un entier n > 2. Considérons le groupe additif Z/nZ = {0, 1, ..., (n-1)}. Rappelons que I'addition est définie
par ccc:

X+ y =X+ ypourtousXx, y €Z/nZ.

On a vu que cette définition est indépendante des représentants choisis, et que le groupe additif Z/nZ est abélien.
On définit une multiplication dans Z/nZ a partir de celle de Z en posant :

X -y =Xy pour tous x, y €Z/nZ.

Cette multiplication est bien définie, indépendamment des représentants choisis.
Eneffet, six=x"ety= y',alorsx' = x + nu ety' =y + nv pour deux entiers u, v € Z, de sorte que

X'y' = xy + n(uy + vx + nuv),
d'ot x' y'= xy.

Il est immédiat de vérifier que Z/nZ satisfait les conditions de la définition 1, que 1 est neutre pour la multiplication,
et que la multiplication est commutative. On conclut que : Z/nZ est un anneau commutatif unitaire.

24  Exemple 3

On fixe un anneau commutatif unitaire A [19].

Notons B = A™ I'ensemble des suites d'éléments de A qui sont "a support fini", c'est-a-dire dont tous les termes
sont nuls sauf un nombre fini d'entre eux.

On note Og = (0a, Oa, ...). Pour tout f = (an)nay distinct de Og, on appelle degré de f le plus grand des entiersn € N
tels que an # 0.

On définit une addition et une multiplication dans B en posant, pour tous f = (an)nev et g = (bn)nas dans B [19],

f+ g = (an+ bn)nev et fg = (Cn)na, 3)

avec

n
Cn Z a; bn—i (4)

i=0

On peut montrer que, pour ces opérations, B est un anneau commutatif unitaire, avec 0g = (Op, Oa, ...) €t
1g = (1a, Oa, Oa, ...). On l'appelle I'anneau des polyndmes en une indéterminée a coefficients dans A.

On définit aussi le produit externe d'un élément a € A par un élément f = (an)ney en posant : a f = (a an)ner. A noter
que le produit externe o f n'est autre que le produit interne de f par (a, Oa, Oa, ...). C’est pourquoi on convient de
noter encore af I'élément (a, Oa, Op, ...) de B. En particulier Og = Oa et 1g = 1a.

En posant e; = (0a, Op, ..., Oa, 1a, Oa, ...), avec le 14 en (i+1)-ieme position, pour tout i € N, tout élément de B
s'écrit de fagon unique f =, ¢ y an e, avec les a, € A nuls sauf un nombre fini d'entre eux (de sorte que la somme
est finie).

Il est clair que en em = en+m pour tous N, m €N, et donc e, = e pour tout n €N.

On note traditionnellement X = e; et B = A[X], et I'on retrouve les notations usuellement utilisées pour désigner
les polyndmes[19].

24.1 Remarques 1

1. Pour tout anneau commutatif unitaire A, les polyndmes en une indéterminée a coefficients dans A
forment un anneau commutatif unitaire, noté A[X]. Son neutre pour I’addition est 0a. Son neutre pour
la multiplication est 1 [19].

2. Pour tout élément non-nul P de A[X], il existe un unique entier naturel n et un unique
(n+21)-uplet (a0, a1, ..., an) d’éléments de A tels que :
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P =apnX"+ a1 X + . + a1 X + ag (5)
et
an#0.

L’entier n est appelé le degré de P, noté deg P. L’élément non-nul a, de A est appelé le coefficient
dominant de P, noté cd(P). Par convention, on pose deg 0 = - et cd(0) = 0 [19].
3. Deux polyndmes P = Y™ ja; X' et Q = Y™, b, X"* sont égaux si et seulement si n = m et a = b; pour
tout 0 < i< n. Un polynéme est nul si et seulement si tous ses coefficients sont nuls [19].
4.SiP=Y" aX"etQ =Y", b X! ona:

max (n,m)

P+Q= ) (a+hx! ©)

i=0
Et

n+m i

PQ = ZO ;(ajbi_j) Xi )

Sous forme développée explicite, la formule du produit est donc :

PQ = (anX" + an1 X D+ aX + ao) (mem + b1 X M+ + b X + bo)
= anme(”+m) + (anbm.1 + an.lx(”““'l) + ...+ (albl)Xz + (albo + aobl)X + aghg [19].

5. On en déduit que, pour tous P et Q dans A[X],ona:
deg(P + Q) < max(deg P, deg Q)
Et

deg(PQ) <deg P + deg Q.

2.5 Sous-Anneaux

2.5.1 Définition 2
Soit A un anneau. On appelle sous-anneau de A toute partie non-vide B de A qui Vérifie les deux conditions
suivantes [19]:

1. B est un sous-groupe du groupe additif A.

2. B est stable par la multiplication de A, ¢’est-a-dire que ’on a :

Xy €B quels que soientx B ety €B.

2.5.2 Définition 3
Soit A un anneau unitaire. On appelle sous-anneau unitaire de A tout sous-anneau de A qui contient 1av.

2.5.3 Remarques 2

1. Si B est un sous-anneau de A, alors B est lui-méme un anneau (pour les lois déduites de celles de A
par restriction a B). De fait, dans la pratique, pour montrer qu’un ensemble donné est un anneau, on
cherche souvent a montrer que ¢’est un sous-anneau d’un anneau déja connu [19].

2. Si B est un sous-anneau unitaire d’un anneau unitaire A, alors B est lui-méme un anneau unitaire, et
I’on a 1g = 1a.

3. Si ’anneau A est commutatif, alors tout sous-anneau de A est commutatif.

4. Dans la pratique, pour montrer qu’un sous-ensemble non-vide B d’un anneau A est un sous-anneau de
A, il suffit de vérifier que :
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Pourtousx eBety €B,ona x-y €Betxy €B.
Pour montrer qu’un sous-ensemble B d’un anneau unitaire A est un sous-anneau unitaire de A, il
suffit de vérifier que 14 €B et (pour tous x €B ety €B,ona x-y €Betxy €B) [19].

254  Exemple 4

1. Z est un sous-anneau de Q, R et C.

2. Q est un sous-anneau de R et C.

3. R est un sous-anneau de C.

4. A, avec ses lois, alors {0} et A lui-méme sont des sous-anneaux de A.
5. Tout anneau unitaire A est un sous-anneau unitaire de A[X] [11].

2.6 ldéaux

2.6.1  Définition 4

Soit A un anneau commutatif unitaire. On appelle idéal de A toute partie non-vide | de A qui vérifie les deux
conditions suivantes [19]:

1. I est un sous-groupe du groupe additif A.

2.Pourtousx eletae A,onaxa €l.

2.6.2 Exemple5

1. {0} et A sont des idéaux de A.
2. Pourtout n € Z, ’ensemble nZ des multiples de n est un idéal de I’anneau Z.
3. Dans I’anneau F(R, R), I’ensemble des fonctions qui s’annulent en 0 est un

2.6.3  ldéaux premiers et maximaux

2.6.4  Définition 5

Soit | un idéal de lI'anneau A. On dit que | est premier si I'anneau quotient A/l est intégre. L'ensemble des idéaux
premiers de A est le spectre de A, noté Spec(A) [11].

2.6.5 Exemple6
1. L'ensemble des idéaux nZ de Z sont premiers si n est nul ou un nombre premier.
2. Lesidéaux (P) €K[X] ou K est un corps, sont premiers si P est nul ou P est irréductible.

2.6.6. Proposition 1

Soient A un anneau et | un idéal de A. Les conditions suivantes sont équivalentes :
e | est premier.
o [+Aetab €limpliquequea eloub &1, pourtous a, b €A.
e A\l estune partie multiplicative de A.

2.6.7. Définition 6
L'idéal I de lI'anneau A est maximal si l'anneau quotient A / | est un corps [11].
2.6.8. Remarque 3
Tout anneau maximal est un anneau premier car tout corps est un anneau intégre.
2.6.9. Exemples7
e Lesidéaux nZ de Z sont maximaux lorsque n est premier.
o Lesidéaux (P) €K[X] ou K est un corps, sont maximaux si P est irréductible [11].

2.6.10. Proposition 2

Soient A un anneau et | un idéal de A. Les conditions suivantes sont équivalentes :
(2) I est maximal.
(2)I+£Aet vagl, Fb eAtelqueab-1 €1.
(3)I#£Aet vidéal Jde Aavec | cJ#A4onal=J[11].
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2.7. Anneaux quotients
Soit A un anneau et | un idéal de A. Soit ~ la relation définie dans Apara~bssia—b €|, va,b € A[11].

2.7.1. Proposition 3

La relation ~ ainsi définie est une relation d’équivalence.

Soit A/ 1 le quotient de I’anneau A par la relation d’¢quivalence ~, c'est-a-dire I’ensemble des classes d’équivalence
de ~.

Pour a€&A, on notera @ la classe d’équivalence de a. Ensuite on définit deux lois binaires internes o et p sur A de la
maniére suivante:

a,pu AxA— 4/
(ab) — a(ab) =a+b
u(@b)=a.b
On vérifie que a(a,b) et x(a,b) ne dépendent que des classes d’équivalence de a et de b.

En effet,sia~c etb~donaura:

@a+b)-(c+dy=(@-c)+(b-d) el

Donc (a+b)~(c +d).

Etab -cd=b(a-c)+c(b-d) €l

Donc ab ~ cd.

Ceci signifie que a(a,b) = a(c,d) et u(a,b) = u(c,d).

En conséquence, a et p induisent deux lois internes binaires + et . sur A/I définies par :
a+b=a+betab=ab

2.7.2.  Proposition 4

A/I muni de ces deux lois est un anneau.
Ona: 0=0,1=1 et—a:—c‘zdansA/I.
De plus I’application w : A — A/I
ar—r(@)=a

est un morphisme d’anneaux [11].

2.7.3. Définition 7

Soit A un anneau et | un idéal de A. Le quotient de A par | est la paire (A/I , T) OU A/I est un anneau quotient et
est un morphisme de passage au quotient = : A — A/I'

2.7.4. Théoréme de la division euclidienne
Soient A un anneau non nul et F € A[X] unitaire. Pour tout polynéme P € A[X], il existe des uniques polyndmes
QetR dans A[X] telsque P =F.Q + R et deg(R) < deg(F).

2.7.5. Corollaire 1

Soient A un anneau non nul et F € A[X] unitaire. Soit d le degré de F et ICA I’idéal engendré par F. Alors,
VP € A[X], 7! Qe A[X] de degré strictement inférieur & d tel que P soit équivalent & Q modulo I. Autrement, le
sous-ensemble de A[X] des polyndmes de degré strictement inférieur a d est un systéme de représentation pour
les classes d’équivalence modulo I [11].

2.76. Exemples8

e  On définit deux lois internes @ et © dans Z par :

D ZXZ — Z
(m,n) +— @(m,n)=m+n
O ZXZL — 7
(m,n) — O (m,n) =-mn
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(Z, & , ©) est-il un anneau ?
b ZxZ — Z
(mn)— @mn)=m+n+1
O ZXZ — L
(m,n) — O (mn) =mn+m+n.
(Z, ® , ©) est-il un anneau ?
e Déterminer ¥4 a et [[gea\ (o3 @ pour tous les anneaux finis A = Z/nZ
avec n un entier non nul.
e Solution

2 ={0,43, . 0
Jnz={0.1.2, .., n=1} |
Yaeaa =0+ 1,24 +n—1.Comme 0+1+2+3+-+n=

_ (m-1)[(n+1)-1] _ n(n-1)
Saeaq =D 20D,

. Application
A=7Zs et B=Zs
_ 6(6-1) _6(5) _
Yaead = —— === =15
15(15-1) _ 15(14)
Ybegb = —5— = ——

2 2
2.7.7. Remarque 4

nn+1)

, donc

=105.

La définition du quotient comme 1’anneau quotient est d’une subtilité.
En effet, le morphisme de passage au quotient établit le lien tel que I’anneau A et son anneau quotient ou quotienté

A/I. Sans ce morphisme il n’aurait eu aucun rapport tel A et A/I' Ils auraient été tout simplement deux anneaux
flottant dans I’univers. D’ou la propriété universelle du quotient [11].

2.7.8. Propriété universelle du quotient

Soient A un anneau et | un idéal de A. Soit n: A — A/I le morphisme de passage au quotient.
Alors, on a: =z(I) ={0} et = est le morphisme universel ayant cette propriété, c'est-a-dire v B anneau
et f: A — B un morphisme avec f(l) = {0}, il existe un morphisme f : A/I — B tel que le diagramme suivant
commute, c'est-a-dire :

s
A—— A/

O
cad fom=H.

1
1
1
1
:
1
v

2.7.9. Définition 8

Soit A un anneau et | € A un idéal. Un morphisme d’anneau ¢ : A — Q est un quotient de A par I si (1) = {0} et
pour tout anneau B et pour tout morphisme f : A — B avec f(I) = {0}, il existe un et un seul morphisme d’anneaux

f : Q — B tel que le diagramme suivant commute [11]:
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2.7.10. Proposition 5
Soient A un anneau et | € A un idéal. Soit n: A — A/I le morphisme de passage au quotient. Lorsque ¢ : A —

Q est un quotient de A par |, il existe un isomorphisme f : A/I — Q tel que f o = = ¢. En particulier A/I et Q sont
isomorphes.

2.7.11. Proposition 6

Soient Aun anneau, | S Aunidéalet z: A— Q un morphisme d’anneaux. Le morphisme ¢ est un quotient de
A par | ssi ¢ est surjection et ker ¢ = 1.

2.7.12. Exemples 9

Soient A un anneau et a € A. Soit f: A[X] — A le morphisme d’évaluation en a cad f(P) = P(a), ou
PX)=a, X"+ a,_ X" 1+ ..+ a,X+aqa,etP@)=a,a™ + a,_;a" 1 + -+ q,a+ a,.

Alors, f est un quotient de A[X] par I’idéal (X — a).
En effet, f est surjectif etona (X —a) < ker f.

Pour montrer I’inclusion ker f € (X — a), on utilise la division euclidienne dans A[X]. Alors, il existe Q,R €A[X]
tels que P= (X — a)Q + R ou deg(R)< deg(X —a) = 1. D’ou R € A et I’évaluation en a donne 0 = P(a) = 0.
Q(a) + R(a) =R, cest-a-direR=0etdonc P € (X — a) [11].

2.8. Conclusion

Cette section a présenté les bases de la théorie des anneaux, essentielles pour modéliser et sécuriser les transactions
dans des systemes comme la blockchain. Nous avons exploré des concepts clés, tels que les anneaux de polyndmes
et de matrices, ainsi que les sous-anneaux et idéaux, qui posent les fondations pour l'application de ces théories a
la gestion sécurisée des points de récompense, sujet que nous approfondirons dans les sections suivantes.

3. Une esquisse sur la blockchain

La blockchain est une technologie révolutionnaire qui permet de stocker et d'échanger des données de maniere
décentralisée, sécurisée et transparente. Elle est principalement connue pour son utilisation dans les
cryptomonnaies comme le Bitcoin, mais ses applications vont bien au-dela du domaine financier. En substance,
une blockchain est un registre distribué qui enregistre toutes les transactions effectuées sur un réseau de maniére
chronologique et immuable. Chaque transaction est regroupée dans un « bloc », et ces blocs sont liés entre eux
pour anciennement une chaine de blocs (blockchain) [46].

Contrairement aux systemes centralisés traditionnels, ol une autorité centrale contrble les données et les
transactions, la blockchain repose sur un réseau de participants (ou nceuds) qui valident les transactions grace a
des mécanismes de consensus. Ce modéle décentralisé offre plusieurs avantages clés, notamment la transparence,
la sécurité renforcée contre les fraudes et la réduction des intermédiaires.

3.6. Caractéristiques

La blockchain se distingue par plusieurs caractéristiques fondamentales qui lui conférent sa robustesse et son
efficacité dans la gestion des transactions numériques. Parmi ces caractéristiques, on retrouve :

e Immutabilité : Une fois qu'une transaction est validée et inscrite dans un bloc, elle ne peut plus étre
modifiée ou supprimée, garantissant ainsi l'intégrité des données.

e Sécurité : Grace a des techniques cryptographiques avancées, la blockchain assure que seules les parties
autorisées peuvent accéder aux informations sensibles ou effectuer des transactions.

e Transparence : Toutes les transactions sont visibles par tous les participants au réseau, ce qui accroit la
confiance et réduit le risque de manipulation.

o Décentralisation : Aucun acteur central ne contrdle la blockchain, ce qui la rend résistance aux attaques
et aux manipulations externes.
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4, Utilisation et Création des Anneaux dans la Blockchain

4.1. Introduction

Les systémes cryptographiques modernes reposent sur des fondations mathématiques solides pour assurer la
sécurité et l'efficacité des transactions numériques. Parmi ces fondations, les structures algébriques appelées
anneaux jouent un rdle central [22]. En cryptographie, les anneaux permettent de structurer et de manipuler les
données de maniere sécurisée, offrant ainsi des garanties robustes contre les attaques potentielles [21].

Dans cette section, nous explorerons comment les anneaux sont utilisés pour renforcer la sécurité des transactions
blockchain, en nous concentrant sur leur role dans la sécurité mathématique, le chiffrement homomorphe, et les
signatures en anneau.

4.2.  Application des Propriétés des Anneaux dans la Blockchain

En exploitant les propriétés spécifiques des anneaux, comme la commutativité et la distributivité, il est possible de
développer des algorithmes robustes pour sécuriser les transactions sur la blockchain. Ces algorithmes garantissent
que les opérations effectuées dans un environnement décentralisé respectent les régles mathématiques rigoureuses
définies par la théorie des anneaux [21], assurant ainsi la sécurité et I'intégrité des données.

4.3.  Sécurité Mathématique

Les anneaux offrent une structure algébrique rigide qui permet de définir des opérations arithmétiques complexes
de maniére sécurisée. Les propriétés intrinseques des anneaux, telles que la commutativité, l'associativité et la
distributivité, sont essentielles pour la conception d'algorithmes de chiffrement robustes [8]. Par exemple, I'anneau
des polynémes a coefficients entiers, noté Z[X], est couramment utilisé pour ses propriétés structurelles favorables
[11].

4.4. Exemple 10

Pour mieux comprendre la nature cyclique de I'anneau Z/nZ [19], considérez le diagramme ci-dessous qui illustre
les opérations d'addition modulo n. Cette structure est cruciale pour garantir la securité dans divers schémas
cryptographiques en offrant une base rigide pour les opérations arithmétiques sécurisées [20].

+1 +1 +1 +1

+1

Figure 1. Anneau Z/nZ avec l'opération d'addition modulo n.

Cette représentation montre comment I'opération +1 est appliquée de maniere cyclique a travers tous les éléments
de I'anneau, soulignant la nature commutative et associative de l'anneau Z/nZ.

Apreés avoir établi les bases mathématiques de la sécurité, nous allons maintenant explorer comment ces concepts
sont appliqués dans le chiffrement homomorphe, une technique clé pour la protection des données sur la
blockchain.

4.5. Chiffrement Homomorphe

45.1. Principes

Le chiffrement homomorphe est une technique cryptographique avancée permettant de réaliser des calculs sur des
données chiffrées sans les déchiffrer [24] [27]. Ce procédé est crucial pour préserver la confidentialité des données,
particulierement dans des environnements ou la sécurité est primordiale, tels que le cloud computing, les
transactions blockchain, et la gestion des données sensibles [8].
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Figure 2. Processus de chiffrement homomorphe.

45.2. Types de Chiffrement Homomorphe
Le chiffrement homomorphe se décline en plusieurs types, chacun adapté a des besoins spécifiques. Les deux
principaux sont [8]:
1. Chiffrement homomorphe partiel (PHE) : permet de réaliser une opération spécifique (addition ou
multiplication) [25].
2. Chiffrement homomorphe total (FHE) : permet de faire une combinaison illimitée d'opérations
arithmétiques [23].

453. Exemple 11

* Chiffrement : Pour chiffrer un message m, un nombre aléatoire r est choisi dans I’ensemble
{0, 1, ..., n-1} et le message est chiffré en utilisant une clé publique précomptée g et h comme suit [8] [24]:

¢ =E(m)=g™h"modn (8)

ou g et h sont des éléments générés lors de la configuration du schéma, et n est un module.
« Déchiffrement : Pour déchiffrer le texte chiffré ¢, on calcule ¢' = ¢™ ot ¢%= (g" h" = (™)™, Ensuite,
en utilisant la clé secréte g, le message est récupéré par le calcul du logarithme discret [25]:

m = D(c) = logg C' 9)

Cette étape nécessite une gestion attentive de 1’espace des messages pour assurer que le logarithme discret
reste calculable.

* Homomorphisme sur I'Addition : Si deux messages chiffrés E(m1) = c1 et E(mz) = ¢, sont additionnés,
I’opération homomorphe sur les chiffres est réalisée comme suit [8] [25]:

C=C1-Cp- h' = (gml hrl)(gmz hrZ) h' = g(m1+m2) h(r1+ r2+ r) (10)
Ici, I'addition des messages est réalisée directement sur les chiffres, ce qui permet de récupérer m; + mya
partir du chiffre résultant.
* Homomorphisme sur la Multiplication : Pour effectuer une multiplication homomorphe, le schéma

utilise des éléments g; et h; avec des ordres respectifs n et qi1, définis comme g1 = e(g , g) et hy = e(g, h). La
multiplication des messages [26] m1 et m, est alors calculée comme suit :

C=e(C, C2) hf =e(g™ h™, g™z h'2) h] = g2 pyTETRI AT (11)

ou r est une variable uniformément distribuée, et donc mim; peut étre récupéré du texte chiffré resultant c.
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45.4. Algorithme de Paillier

L’algorithme de Paillier, basé¢ sur la difficult¢ du probléme de résiduosité composite, est un chiffrement
homomorphe additif qui permet d’additionner des textes chiffrés [8].

« Chiffrement : Pour chiffrer un message m, un nombre aléatoire r est choisi dans Z;, (ou n est un produit
de deux grands nombres premiers), et le chiffre est calculé comme suit :

c=g" r"mod n? (12)

Ici, g est un élément de Z;, tel que I’ordre de g divise n, et r est un aléatoire.
« Déchiffrement : Le message m est déchiffré par :

_ L (c* mod n?)
M= K omod ) modn (13)

ouL(u) = "—;1 et A est le plus petit commun multiple de p-1 et g-1 pour les facteurs premiers p et g de n.

45.5. Domaines d’applications du Chiffrement Homomorphe

Le chiffrement homomorphe, en raison de sa capacité a traiter des données chiffrées sans les déchiffrer, est
particulierement adapté a des domaines ou la confidentialité et la sécurité sont primordiales. Voici quelques
applications clés :
e Finance : Utilisé pour réaliser des calculs confidentiels sur des données financiéres, comme la gestion de
portefeuilles et I'évaluation des risques, tout en garantissant que les données sensibles restent protégées
[30].
o Meédecine : Permet de mener des analyses statistiques sur des données patient chiffrées, ce qui préserve
la confidentialité des informations médicales tout en facilitant la recherche médicale avancée.
e Vote Electronique : Essentiel pour les systémes de vote électronique, ou il assure la confidentialité des
votes tout en garantissant un décompte transparent et sécurisé [29].

Ces applications illustrent I'importance du chiffrement homomorphe dans la protection des données sensibles,
démontrant ainsi sa pertinence dans des secteurs critiques ou la sécurité et la confidentialité sont des priorités
absolues.

4.6. Schémas de Chiffrement Basés sur les Réseaux et les Anneaux

Les schémas cryptographiques tels que Learning With Errors (LWE) et NTRU utilisent des structures algébriques,
spécifiquement des anneaux, pour renforcer la sécurité des systémes. Ces schémas sont congus pour offrir une
résistance accrue contre les attaques, y compris celles provenant de futurs ordinateurs quantiques [32] [31].

4.6.1. Learning With Errors (LWE)

LWE repose sur des problémes mathématiques complexes liés aux réseaux, exploitant les propriétés des anneaux
pour sécuriser les opérations cryptographiques. Dans ce schéma, les éléments de I'anneau sont utilisés pour
construire des vecteurs et des matrices, qui jouent un rble clé dans le chiffrement et le déchiffrement [41] [42]
[10].

e  Création de I’anneau : Le schéma LWE utilise I’anneau R = Z/X]/(X"+1), ou n est une puissance de
deux. Les coefficients des polyndmes dans cet anneau sont ensuite réduits modulo g pour former
I’anneau Zq[X]/(X" + 1).

e  Opération de base :

= Addition : (a(X) + b(X)) mod g
= Multiplication : (a(X) - b(X)) mod (X" + 1, q)
e Algorithme de chiffrement
= Génération de CIé : Un polyndme secret s est choisi, et une matrice publique A est générée. Le
vecteur public b = A - s+ e mod g est calculé, ol e est un vecteur d’erreur.
= Chiffrement : Le texte chiffré (u, v) est calculé a partir du message m et d’un vecteur aléatoire r:
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u=A-rmodq, v=b-r+mmodq (14)

= Déchiffrement : Le message est récupéré en calculant v - s - u mod q et en réduisant les
coefficients.

4.6.2. NTRU (N-th Degree Truncated Polynomial Ring Units)

NTRU est un cryptosysteme basé sur I'utilisation de polyndmes dans un anneau réduit, offrant une sécurité robuste
contre les attaques [41] [42] [10].

» L’anneau utilisé est R = Z[X]/(XN - 1), ou N est un entier spécifié. Les coefficients des polyndmes
sont réduits modulo g, créant ainsi I’anneau Zq[X]/(XN - 1).
= QOpérations de Base
e Addition : (a(X) + b(X)) mod q
e Multiplication : (a(X) - b(X)) mod (XN -1, q)
= Algorithme de Chiffrement
e Génération de Clé : Deux polyndmes f et g sont choisis tels que f est inversible
modulo g et g modulo p. On calcule h =f~!'* g mod q.
e Chiffrement : Le message m est chiffré en utilisant un polynéme aléatoire r :

c=p-r*h+mmodq (15)

o Déchiffrement : Le message est récupéré en calculant a = f * ¢ mod g et en réduisant
les coefficients modulo p.

/ N\
message \|

|
\ m

chiffrement ‘ Génération de Clef

échiffrement

\
-

Message déchiffré m/

Figure 3. Processus de génération de clés, chiffrement avec la clé f, et déchiffrement avec la clé g dans NTRU.

Ces schémas démontrent I’importance des anneaux en cryptographie, car ils permettent d’effectuer des opérations
sécurisées tout en préservant la structure des données. En particulier, leur résistance aux attaques quantiques en
fait des outils essentiels pour la sécurité des systémes futurs.
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4.7. Signatures en Anneau

4.7.1. Introduction

Les signatures en anneau sont une technique cryptographique qui permet a un membre d'un groupe de signer un
message de maniére anonyme. Ce mécanisme garantit que la signature provient d'un membre du groupe, sans
révéler lequel. Les signatures en anneau sont particuliérement utiles dans les situations ou I'anonymat est crucial,
telles que les systémes de dénonciation sécurisée[38].

4.7.2. Création de I'Anneau de Signataires

Pour créer une signature en anneau, il est nécessaire de disposer d'un ensemble de clés publiques des signataires
potentiels ainsi que de la clé privée de I'un des signataires[36]. Considérons un ensemble de n utilisateurs, chaque
utilisateur i possédant une paire de clés publique/privée (PKi, SK;) [38].

+ Algorithme de Signature [36][39]

(a) Sélection de I’ Anneau : Sélectionner n - 1 clés publiques PK31, PKo, ..., PK,.1 et ajouter la clé publique
du signataire PKs pour former I’anneau.
(b) Message a Signer : Soit M le message a signer.
(c) Calcul des Valeurs de I’Anneau :
e  Générer une valeur aléatoire u.
e Calculer h = H(M, u), ou H est une fonction de hachage cryptographique.
e Pour chaque i # s, générer aléatoirement x; et calculer y; =g*i - PKl.hi mod g, ou g est une
base génératrice du groupe cyclique et g est I’ordre du groupe.
e  Calculer xs de sorte que ys = g*s - PKS"S mod q soit cohérent avec les valeurs précédentes.

(d) Calcul de la Signature : La signature est le tuple (h, y1, y2,..., Yn).

~. | Sélection de I'anneau

i ‘ T PRa1

p
< TN N N

— ,I / y \ -
[ pr2 | PKs |

B “\z" ¢
.:C }I>.-<]—( Message a signer ‘

=7 -
alcul des valeurs Valeur
e e > I Hash h = H(M, u)
de I’anneau aléatoire u
Calculer Xs }(I— \ Calculer Yi }(I— Génerer Xi
v
Calcul de la

| Signature (h, y1, y2, ... yn) ‘

signature

Figure 4. Processus de l'algorithme de Signature.
+ Vérification de la Signature [36][39]

http://www.revue-irs.com 3008



Revue Internationale de la Recherche Scientifique (Revue-IRS) - ISSN : 2958-8413
|

(a) verification des valeurs :

e  Pour chaque i verifier que yi =g*i - PKL.h" mod q,
o Sitoutes les équations sont verifiées, la signature est valide.

(b) Hachage du Message : Recalculer h pour vérifier qu'il correspond a celui inclus dans la signature.

4.7.3. Exemple 12
Considérons un groupe de trois utilisateurs avec les paires de clés suivantes :

(] (PKl, SKl)
o (PKz, SKz)
o (PKg, SK3)

L'utilisateur 2 souhaite signer un message M de maniére anonyme.

1. Sélection de I’Anneau : PKy, PK>, PK3 sont sélectionnés.
2. Calcul des valeurs:

(a) Générer u aléatoirement et calculer h = H(M, u).

(b) Générer aléatoirement x; et xs, puis calculer y; et ys.

(c) Calculer x; de sorte que y soit cohérent avec y; et ys.
3. Signature : Le tuple (h, y1, y2, y3) constitue la signature.

4. Vérification : Vérifier que chaque y; satisfait les équations correspondantes.

4.8. Conclusion

En résumé, cette section a démontré comment la théorie des anneaux et les techniques cryptographiques avancées
peuvent étre intégrées pour renforcer la sécurité des transactions sur blockchain. Ces concepts constituent une base
solide pour le développement de systéemes cryptographiques robustes, un sujet qui sera approfondi dans les sections
suivantes.

5. Application des Concepts Théoriques a I'Echange de Points de Récompense

Dans cette section, nous explorerons l'application pratique des concepts théoriques discutés précédemment,
notamment la théorie des anneaux et les techniques cryptographiques, au sein d'un systeme d'échange de points de
récompense. L'objectif est de montrer comment ces théories mathématiques, souvent considérées comme
abstraites, peuvent étre intégrées dans un cadre opérationnel pour résoudre des problémes concrets liés aux
programmes de fidélité. Ce systéme, basé sur la technologie blockchain, vise a offrir une solution interopérable,
sécurisée et transparente qui permet aux utilisateurs d'échanger leurs points de fidélité a travers différentes
plateformes.

Pour illustrer cela, nous décrirons d'abord le fonctionnement général du systéme d'échange de points de
récompense, en soulignant les étapes clés du processus, de la demande initiale & la reconversion des points. Ensuite,
nous approfondirons I'application des théories des anneaux et des méthodes cryptographiques dans ce contexte, en
expliguant comment ces concepts renforcent la sécurité et I'efficacité du systéme.

5.1. Présentation du systéme d'échange

5.1.1. Processus d’Echange

Le systeme d'échange de points de récompense que nous décrivons est congu pour offrir une interopérabilité
compléte entre divers programmes de fidélité, en utilisant la blockchain comme plateforme de base. Ce systéme
permet aux utilisateurs d'envoyer leurs points a d'autres utilisateurs, méme s'ils appartiennent a des programmes
de fidélité différents. En retour, ces utilisateurs peuvent également recevoir des points provenant d'autres
programmes. La blockchain se charge de convertir ces points de fidélité en une unité universelle, facilitant ainsi
les échanges inter-programmes.
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Chaque étape du processus est automatisée grace a des smart contracts, qui non seulement exécutent les
transactions mais en garantissent également la sécurité et la transparence. Les transactions sont immuablement
enregistrées sur la blockchain, ce qui assure une tracabilité compléte et réduit considérablement les risques de
fraude ou de manipulation.

Pour mieux comprendre ce processus, le schéma ci-dessous illustre les différentes étapes d'un échange de points
de fidélité via la blockchain.

5.1.2.

Demande Demande conversion Transfert
d’échange _ va 1dee en UU d'UU
S — & S —
d ~;
\__ LA A

wm ersion ———
\'alldgrion ReconverSion

F

Enregistrement

Figure 5. Processus d'échange de points de fidélité via la blockchain.

Exemple 13

Un client peut convertir des points accumulés dans un programme de fidélité aérien en une unité universelle (UU)
qui peut ensuite étre utilisée pour obtenir des nuits gratuites dans une chaine hoteliere partenaire.

Les étapes du processus sont les suivantes :

1.

Demande d'Echange : Le client soumet une demande d'échange de ses points de fidélité aérienne via la

plateforme blockchain. Cette demande indique I'intention de convertir ses points en unités universelles

utilisables dans un autre programme de fidélite.

Validation de la Demande : La demande est ensuite validée par le systeme. Le smart contract effectue les

verifications nécessaires, notamment l'authenticité de la demande et la disponibilité des points, pour

garantir que les conditions de I'échange sont remplies.

Conversion des Points : Une fois validée, la conversion des points de fidélité en unités universelles (UU)

s'effectue selon le taux de conversion prédéfini.

a. Par exemple, si le client dispose de 1000 points et que le taux de conversion est de 1:0,5, ces 1000
points seront convertis en 500 UU.

b. Calcul : Unités Universelles = Points x Taux de Conversion

c. Exemple: 1000 x 0,5 =500 UU.

Validation sur la Blockchain : Le processus de conversion est ensuite validé et enregistré sur la

blockchain, garantissant la transparence et I’immuabilité de la transaction. Le smart contract inscrit cette

transaction dans le registre blockchain, assurant ainsi sa sécurité et son intégrité.
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5. Reconversion des UU : Le client peut maintenant utiliser les unités universelles obtenues pour profiter de
services ou produits dans d'autres programmes de fidélité, comme réserver des nuits gratuites dans un
hotel partenaire.

a. Par exemple, si une nuit d'hétel colte 250 UU, le client peut échanger ses 500 UU contre deux nuits
gratuites.

b. Calcul : Nuits =

Unités Universelles

Colt par Nuit

500 .
c. Exemple:— = 2 nuits

250

6. Enregistrement et Confirmation : Chaque étape, depuis la soumission de la demande jusqua la

reconversion des UU, est enregistrée sur la blockchain. Cet enregistrement garantit une tracabilité
compléte des transactions, assurant ainsi que chaque opération est sécurisée, irrévocable et vérifiable a
tout moment.

5.2.  Détails Techniques de I'Application

L'application des concepts théoriques dans un cadre pratique nécessite une attention particuliére aux détails
techniques qui assurent la sécurité, l'efficacité, et la fiabilité du systeme. Comme décrit dans, les principes de la
théorie des anneaux sont utilisés pour modéliser les conversions et reconversions de points de fidélité. Les
propriétés mathématiques telles que I'additivité et la multiplicativité sont appliquées ici pour garantir la cohérence
des opérations.

Parallelement, les techniques cryptographiques décrites dans protégent chaque transaction contre toute tentative
de manipulation ou de fraude, en assurant que les enregistrements sur la blockchain restent immuables.

5.3. Utilisation de la Théorie des Anneaux

La théorie des anneaux, telle que définie dans, est appliquée ici pour structurer les opérations de conversion des
points de fidélité en unité universelle.

5.3.1. Exemple 14

Considérons deux programmes de fidélite, A et B, chacun représenté par un anneau Ra et Rg. Les points dans ces
programmes sont les éléments de ces anneaux.

Lors de la conversion de points de A vers B, la fonction de conversion f : Ra — Rg doit respecter les propriétés
suivantes :

< Additivité : Si un utilisateur convertit deux lots de points, le total des unités universelles obtenues doit étre la
somme des unités résultant de chaque conversion individuelle. Mathématiquement, f(a + b) = f(a) + f(b).
e Calcul : Supposons un utilisateur avec 300 points dans A (décomposés en 200 et 100 points).
Si f(x) = 0,5x, alors f(200 + 100) = f(200) + f(100).
e Exemple : f(300) = 0,5 x 300 = 150 unités dans B. De méme,
f(200) + f(100) = 0,5 x 200 + 0,5 x 100 = 100 + 50 = 150 unités dans B.
< Multiplicativité : Les opérations internes dans les programmes doivent étre préservées lors de la conversion.
Considérons cet exemple, si un certain produit de points dans un programme a une signification particuliére
(comme un bonus), cette signification doit étre préservée apres conversion. Donc, f(a - b) = f(a) - f(b).
e Calcul : Si un bonus double les points dans A avant conversion, alors f(a - 2) = f(2a).
e Exemple : Pour 100 points dans A, f(100 - 2) = f(200) = 200 x 0,5 = 100 unités dans B.

5.3.2. Exemple 15

Prenons un utilisateur avec 100 points dans un programme A, qui souhaite les convertir en unités utilisables dans
un programme B. Si le taux de conversion est 1:0,5, alors la fonction de conversion f(a) = a x 0,5 donnera :

f(100) = 100 x 0,5 = 50 unités dans le programme B.

Si ces points sont utilisés dans un achat doublant leur valeur avant conversion :
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f(100 - 2) =(200) = 200 x 0,5 = 100 unités dans le programme B.
5.4. Conclusion

Apreés avoir exploré comment les anneaux structurent les opérations sécurisées dans la blockchain, il est important
de se pencher sur les techniques cryptographiques spécifiques qui exploitent ces structures. Ces techniques, telles
que le chiffrement homomorphe et les signatures en anneau, jouent un réle clé dans I'amélioration de l'intégrité et
de la confidentialité des transactions au sein de ces systemes décentralisés.

6. Techniques Cryptographiques

Les sections précédentes ont montré I'importance des structures algébriques, comme la théorie des anneaux et
I'hnomomorphisme, pour sécuriser les opérations sur la blockchain. Ces bases mathématiques ne sont pas seulement
théoriques; elles servent de fondation pour des techniques cryptographiques avancées qui garantissent la
confidentialité, l'intégrité, et l'authenticité des transactions[41]. La théorie des anneaux est essentielle pour
modéliser des opérations tout en maintenant des propriétés cruciales comme l'additivité et la multiplicativité,
assurant ainsi la cohérence et la sécurité des transactions [17].

Ces structures algébriques sont directement appliquées dans des techniques cryptographiques spécifiques, telles
que les signatures humeériques, les preuves de connaissance nulle, et le chiffrement homomorphe. Ces techniques
ne se contentent pas de préserver les avantages des anneaux, mais les renforcent en protégeant activement contre
les menaces dans les environnements de blockchain[41]. La cryptographie, en s'appuyant sur ces concepts, offre
des solutions pratiques aux défis de sécurité dans les systémes distribueés.

6.1. Signatures Numériques

Comme nous l'avons introduit avec la théorie des anneaux, les opérations algébriques sécurisées sont au ceeur de
la vérification des transactions sur la blockchain. Les signatures numériques s'appuient sur ces fondations pour
offrir une méthode sécurisée d'authentification des transactions. Chaque transaction de conversion de points est
signée numériquement par lutilisateur. Cette signature, dérivée des propriétés algébriques discutées
précédemment, garantit que la transaction n'a pas été altérée et qu'elle provient bien de l'utilisateur légitime.

e Calcul : Supposons que le message (transaction) soit "Convertir 100 points”, et que la signature soit
générée a l'aide de la clé privée de I'utilisateur. Cette signature est un résultat cryptographique qui
dépend a la fois du contenu du message et de la clé privée de I'utilisateur. Une fois la signature générée,
elle est attachée au message et envoyée avec ce dernier.

e Exemple : Si un utilisateur souhaite convertir 100 points, il géneére la signature avec sa clé privée. Le
systeme de blockchain peut alors vérifier l'authenticité du message en utilisant la clé publique
correspondante. Si la vérification réussit, cela confirme que la transaction provient de I'utilisateur
[égitime et n'a pas été altérée.

6.2. Preuves de Connaissance Nulle

Les preuves de connaissance nulle sont une extension naturelle des concepts algébriques abordés, permettant de
verifier qu'une transaction est valide sans révéler de détails sensibles. Cette technique cryptographique utilise les
mémes principes d'intégrité que ceux offerts par les anneaux pour s'assurer que les données sont manipulées en
toute confidentialité. En appliquant les propriétés de la théorie des anneaux, les preuves de connaissance nulle
permettent au systéme de valider une transaction sans avoir besoin d'accéder aux informations privées, renforcant
ainsi la sécurité globale du systeme[43].

Dans un systéme de blockchain dédié aux échanges de points de récompenses, la confidentialité et la sécurité des
transactions sont cruciales. Les preuves de connaissance nulle permettent aux utilisateurs d'effectuer des
transactions en prouvant qu'ils possedent un certain nombre de points sans révéler la quantité exacte, ni les détails
de la transaction.
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6.3. Exemple 16

Dans le cadre des échanges de points de récompenses mentionnés ci-dessus, imaginons qu’un utilisateur A souhaite
échanger des points de fidélité avec un partenaire B. Pour garantir la confidentialité de la transaction, 1’utilisateur
A peut recourir & une preuve de connaissance nulle afin de démontrer & B qu’il dispose d’un solde suffisant de
points pour réaliser I’échange, sans pour autant révéler le montant exact des points qu’il posséde.

«+ Etapes du processus:

i. Engagement :
- L utilisateur A génére un élément aléatoire r et calcule une valeur t = g", ou g est un générateur
dans I’anneau utilisé pour modéliser les transactions.
* Cette valeur t est envoyée au partenaire B, mais le montant des points n’est pas divulgué.
ii. Challenge :
* Le partenaire B envoie un défi aléatoire ¢ a I’utilisateur A.
iii. Réponse :
* L’utilisateur A répond en calculant z = r + ¢ - X, ou x représente le montant de points que
I’utilisateur A souhaite prouver qu’il posséde.
iv. Veérification :
* Le partenaire B vérifie que g? =t - h¢, ou h est une valeur publique dérivée du solde de points
de A. Si I’équation est vérifiée, B est convaincu que A posséde suffisamment de points, sans que
A ait & révéler son solde exact.
< Avantages:
i. Confidentialité des Transactions: Grace a cette méthode, A peut prouver qu’il posséde les points
nécessaires sans divulguer son solde total, assurant ainsi la confidentialité.
ii. Sécurité des Echanges : Cette approche rend la falsification des transactions extrémement difficile, car
toute tentative de tricherie nécessiterait la révélation d’informations exactes, ce qui compromettrait la
confidentialité.

6.4. Chiffrement Homomorphe

Nous avons précédemment introduit le concept d'homomorphisme dans le cadre de la théorie des anneaux. Ce
concept est ici exploité dans le chiffrement homomorphe, qui permet de réaliser des opérations sur des données
chiffrées tout en préservant leur confidentialité. Le chiffrement homomorphe utilise directement les propriétés
homomorphes des anneaux pour garantir que méme les données chiffrées peuvent étre manipulées en toute
sécurité[8]. Cela permet a un utilisateur de chiffrer ses points avant de les soumettre pour conversion, tout en
permettant au systéme de traiter ces données chiffrées de maniere sécurisee.

Supposons que (m;) et (mz) soient deux messages que nous souhaitons chiffrer et additionner
homomorphiquement.

* Chiffrement des Messages Individuels :
Soit E(my) le chiffrement de m; et E(my) le chiffrement de m.. Utilisons un chiffrement homomorphe E, tel que :

E(mi) = g™ - r{* mod n? (16)
E(mz) = g™2 - ' mod n? a7

ou g est une base du systéme de chiffrement, r1 et r> sont des nombres aléatoires, et n est un parametre lié a la
sécurité du systeme[10].

* Addition Homomorphe :
L'addition homomorphe des deux messages chiffrés E(m1) et E(m.) est effectuée par la multiplication des
chiffres [10]:

E(m1+ my) = E(my) - E(mM2) mod n2 (18)

Développons cette expression en remplacant E(m;) et E(my) par leurs valeurs respectives :
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E(mi+mg) = (g™ -17") - (g™2 - 12 ) mod n? (19)

En utilisant les propriétés de la multiplication dans le domaine modulaire, on obtient :

E(mi+ mp) = g™*™2 . (11 - 12)" mod n? (20)
6.5. Exemple 17
Prenons un exemple ot m; = 50 et m; = 100. Les chiffres des messages sont :

E(50) = g% - 7" mod n2 (21)
E(100) = g% . r* mod n2 (22)

L'addition homomorphe des deux messages chiffrés est :
E(150) = E(50) - E(100) = g** - (r1 - )" mod n2 (23)

Ce développement montre comment les propriétés de I’addition homomorphe sont exploitées pour obtenir un
chiffrement du message combiné m; + my, sans nécessiter de déchiffrement intermédiaire.

Le schéma ci-dessous illustre le processus cryptographique intégrant des techniques avancees telles que le
chiffrement homomorphe, les signatures numeriques, et les preuves de connaissance nulle, garantissant ainsi la
confidentialité, I'intégrité, et la sécurité des transactions.
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Figure 6. processus cryptographiques.

6.6. Enregistrement des Transactions sur la Blockchain

Aprés avoir sécurisé les transactions grace a des techniques cryptographiques telles que les signatures numeériques,
les preuves de connaissance nulle et le chiffrement homomorphe, il est essentiel de garantir que ces transactions
sont enregistrées de maniére immuable et tracable. La blockchain joue un rdle crucial dans ce processus en assurant
que chaque transaction validée reste inviolable et verifiable [45] [47].

Une fois qu'une transaction est validée, elle est inscrite sur la blockchain, ou elle bénéficie des propriétés de
sécurité intrinseques du hachage cryptographique. Ce hachage garantit que les données ne peuvent étre altérées
apres leur enregistrement[46].

Soit T une transaction. La fonction de hachage H(T) génere une empreinte numérique h unique :
h=H(T) (24)
Cette fonction de hachage posséde les caractéristiques suivantes :
- Difficile & inverser : Mé&me en connaissant I'empreinte h, il est pratiquement impossible de retrouver

la transaction originale T. C'est comme essayer de deviner la recette compléte d'un plat en se basant uniquement
sur le godt [47].
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» Protection contre les doublons : Il est extrémement improbable de trouver deux transactions
différentes T et T, qui donnent exactement la méme empreinte h. Cela garantit I'unicité de chaque empreinte
numérique. [45]

« Sensibilité aux changements : La moindre modification de la transaction T entrainera un changement
complet de I'empreinte h, garantissant ainsi I'intégrité des données [45].

Ces propriétés garantissent que toute tentative de modification d'une transaction sur la blockchain serait
immédiatement détectée, car le hachage ne correspondrait plus[46].

Chagque bloc de la blockchain contient un ensemble de transactions et un hachage du bloc précédent, formant ainsi
une chaine sécurisée[45]. La construction d'un nouveau bloc suit la régle suivante :

Bi = H(Tl, Tz, vy Tn, H(Bi.l)) (25)

Ce processus assure que l'altération d'un bloc nécessiterait la recomputation de tous les blocs suivants, ce qui est
pratiqguement impossible[45].

6.6.1. Exemple 18

Prenons un exemple ou un utilisateur souhaite échanger des points entre deux programmes de fidélité. La sécurité
de cette opération repose sur l'utilisation conjointe des signatures numériques, des preuves de connaissance nulle,
et du hachage des transactions sur la blockchain.

Lorsqu'un utilisateur A souhaite échanger des points, il génére une signature numérique pour authentifier la
transaction. Le smart contract utilise ensuite des preuves de connaissance nulle pour valider la transaction sans
révéler de détails sensibles. Une fois validée, la transaction est hachée et enregistrée sur la blockchain, garantissant
son immuabilité[46].

Formellement, les étapes mathématiques de cette transaction seraient :

* Signature :
s = Sign(m, k) (26)
* Vérification :
Verify(m, s, Kpup) = True (27)
» Hachage et Enregistrement :
h=H(T), Bi=H(Ty Tz ..., Tn, H(Bi.1)) (28)

ou T est la transaction validée.

Le schéma ci-dessous présente le processus cryptographique complet, depuis la création de la transaction jusqu'a
son enregistrement final sur la blockchain. Ce processus comprend la signature numérique, la vérification de la
signature, le hachage de la transaction, et la génération du bloc, garantissant ainsi l'intégrité et la sécurité des
transactions dans le réseau blockchain.
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Figure 7. processus cryptographiques./Enregistrement sur la Blockchain

Chaque étape est renforcée par des algorithmes cryptographiques qui assurent que I'échange est sécurisé et
irrévocable. L'intégration de ces transactions sur la blockchain garantit non seulement leur sécurité, mais également
leur tragabilité, permettant ainsi de maintenir un registre fiable et inviolable des activités au sein du réseau.

7. Conclusion

L'application de concepts mathématiques tels que la théorie des anneaux, associée a des techniques
cryptographiques avancées comme le chiffrement homomorphe et les signatures en anneau, a permis de développer
une solution robuste pour améliorer la sécurité, l'efficacité, et I’interopérabilité des transactions sur la blockchain.
Le systéme proposé pour I'échange de points de récompense sur la blockchain illustre concrétement comment ces
concepts théoriques peuvent étre intégrés dans des solutions opérationnelles répondant aux besoins actuels de
gestion des transactions numériques.

En structurant les opérations de conversion des points de fidélité en unités universelles, la théorie des anneaux a
garanti la cohérence des transactions a travers divers programmes de fidélité. Simultanément, l'intégration des
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techniques cryptographiques a renforcé la protection contre les menaces potentielles, assurant ainsi la
confidentialité et I'intégrité des données dans un environnement décentraliseé.

Cette approche montre la puissance combinée des mathématiques et de la cryptographie pour répondre
efficacement aux défis complexes posés par la gestion des transactions sur la blockchain, tout en ouvrant des
perspectives pour des applications futures dans d'autres domaines. Ces outils peuvent étre adaptés et étendus a une
variété de contextes décentralisés ou la sécurité, I'efficacité, et I'interopérabilité sont critiques, garantissant que les
systémes restent robustes et fiables face a I'évolution rapide de la technologie blockchain.
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