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Abstract: Risk mapping serves as a strategic tool for internal auditors. This tool prioritizes interventions and
aligns actions with the organization's strategic objectives. In a complex environment with increasing
regulatory requirements, risk mapping addresses the need for proactive risk management and ensures
transparency toward key stakeholders. It relies on a rigorous methodology that combines top-down and
bottom-up approaches. This methodology provides a synthetic representation of critical areas to address.
Resources are optimized, organizational governance is strengthened, and overall performance is improved.
This article examines the theoretical foundations, applied methodologies, and practical benefits of this tool
through concrete examples from the banking and industrial sectors.
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Résumé: La cartographie des risques constitue un outil stratégique pour les auditeurs internes. Cet outil
permet de prioriser les interventions et d’aligner les actions sur les enjeux stratégiques de I’organisation. Dans
un environnement complexe et marqué par des exigences réglementaires croissantes, la cartographie répond
aux besoins de gestion proactive des risques et garantit la transparence envers les acteurs concernés. Elle
repose sur une méthodologie rigoureuse qui combine les approches top-down et bottom-up. Cette
méthodologie offre une représentation synthétique des zones critiques a traiter en priorité. Les ressources sont
ainsi optimisées, la gouvernance organisationnelle est renforcée et les performances globales sont améliorées.
Cet article analyse les fondements théoriques, les méthodologies appliquées et les avantages pratiques de cet
outil, & travers des exemples concrets dans les secteurs bancaire et industriel.
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1. Introduction

Dans un environnement économique et organisationnel de plus en plus complexe, les entreprises
sont confrontées a une multitude de risques stratégiques, opérationnels et financiers. La
globalisation des marchés, les évolutions technologiques rapides et les exigences réglementaires
renforcées contribuent a accroitre I’incertitude et la vulnérabilité des organisations. Ces
transformations mettent en lumiére la nécessité pour les entreprises de renforcer leur capacité a
anticiper et a gérer les risques, afin de garantir leur résilience et leur performance a long terme.
Parmi les outils modernes de gestion des risques, la cartographie des risques se distingue comme
une réponse stratégique aux besoins croissants des organisations. Elle offre une vision
d’ensemble des menaces auxquelles une entreprise est exposée, en permettant d’identifier,
d’évaluer et de hiérarchiser les risques critiques. En s’appuyant sur des méthodologies
rigoureuses, telles que les approches top-down et bottom-up, la cartographie des risques permet
non seulement d’optimiser 1’allocation des ressources, mais aussi de guider les prises de décision
dans un contexte de gouvernance renforcée. Cet outil s’avere particulierement précieux dans le
cadre de I’audit interne, ou il facilite la structuration des plans d’intervention et assure une
couverture ciblée des risques prioritaires.
Cependant, malgré ses nombreux avantages, des interrogations persistent sur la contribution
réelle de la cartographie des risques a 1’optimisation des missions d’audit interne et au
renforcement de la gouvernance organisationnelle. Ces questions soulevent une probléematique
centrale : Comment la cartographie des risques contribue-t-elle a I’optimisation des plans
d’intervention de l’auditeur interne? Pour répondre a cette problématique, ’analyse se
structure autour des sous-questions suivantes :
e Quelles sont les caractéristiques et les méthodologies fondamentales de la cartographie
des risques ?
e Comment cet outil impacte-t-il I’identification, la priorisation et I’efficience des missions
d’audit interne ?
e Quels sont les apports spécifiques de la cartographie des risques dans le cadre de la
gouvernance et de la prise de décision organisationnelles ?
Ces axes de recherche permettent d’explorer le role stratégique de la cartographie des risques
dans le processus d’audit interne, tout en examinant ses implications sur la gestion des risques a
I’échelle organisationnelle.
Cet article combine une approche théorique et empirique pour répondre a cette problématique.

La premiere partie s’appuie sur une revue de la littérature pour analyser les bases conceptuelles
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et méethodologiques de la cartographie des risques. Elle explore notamment ses caractéristiques

essentielles, les outils d’évaluation des risques et les approches permettant d’en maximiser
I’impact. La deuxiéme partie se concentre sur une étude empirique menée aupres de 20 grandes
organisations marocaines issues des secteurs interbancaire et industriel. Les données ont été
collectées a travers des entretiens semi-directifs menés avec des responsables d’audit interne et
de gestion des risques.

Cette méthodologie permet d’examiner les retours d’expérience concrets et d’évaluer I’impact
mesurable de la cartographie des risques sur 1’audit interne et la gouvernance. L’objectif
principal de cet article est de démontrer comment cet outil stratégique peut orienter efficacement
les plans d’intervention tout en contribuant a la performance et a la transparence

organisationnelle.
2. Cadre conceptuel de la cartographie des risques

2.1. Concept risque
2.1.1. Définition du risque

La notion de risque, bien que souvent évoquée dans les contextes ordinaires, revét une
complexité particuliére dans les disciplines professionnelles et a évolué au fil du temps. Selon les
contextes, le terme « risque » peut avoir des définitions variees, reflétant les spécificités des
approches adoptées. Il est donc crucial d’en préciser la définition pour éviter toute confusion et

s'assurer de sa pertinence dans le cadre de la cartographie des risques (Mermet, 2015).

Dans une perspective managériale, le risque est souvent défini comme un événement probable
ayant un impact potentiel sur I’atteinte des objectifs organisationnels (COSO, 2017). En gestion
de projets, il se référe a la possibilité qu'un événement survienne et affecte le déroulement ou le
succes d’unprojet (ISO 31000:2018). Dans le domaine financier, le risque est associé a
I’incertitude des résultats, qu’il s’agisse de pertes potentielles ou d’écarts significatifs par rapport
aux prévisions (FERMA, 2014). Ces définitions convergent toutefois sur un point commun :

elles soulignent les effets défavorables du risque, ceux qui sont le plus redoutés (Hopkin, 2018).

Cependant, il est important de ne pas limiter le risque a ses aspects négatifs. En effet, le risque
peut aussi présenter des opportunités. Certains risques, lorsqu’ils sont bien gérés, permettent
d’atteindre des objectifs ambitieux ou de saisir des occasions favorables (Giddens, 1999). Cette
dualité est 'unedes spécificités du terme « risque », qui n’a pas d’antonyme en frangais. Cela
renforce 1’idée que le risque peut étre porteur de sens positifs (opportunités) comme négatifs

(menaces) (Mermet, 2015). Dans ce cadre, il est utile d’employer le terme d’aléa, qui intégre
I ——
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non seulement la probabilité d’occurrence, mais aussi la nature, le scénario et ’intensité de

I’événement.

Le risque peut étre classifié selon plusieurs critéres, comme ses fonctions ou ses caractéristiques
intrinséques. Parmi ces classifications figurent :

e Les fonctions de I’entreprise : risques financiers, juridiques, marketing, etc
(FERMA, 2014).

e Laposition du risque par rapport a I’entreprise : risques internes (liés aux opérations
internes) ou externes (liés a I’environnement extérieur) (COSO, 2017).

e Les nouveaux risques émergents : risques environnementaux, d’image, ou de
réputation, souvent traités de maniere spécifique (PwC, 2018).

Le risque se distingue par plusieurs attributs fondamentaux qui permettent de mieux le
comprendre et le gérer a savoir:

La fréquence : désigne la probabilité d’occurrence d’un événement risqué. Cette probabilité peut
étre évaluée qualitativement (faible, moyenne, €élevée) ou quantitativement, a I’aide de données

historiques ou de modeles statistiques (ISO 31000:2018).

Les causes : représentent I’ensemble des événements ou conditions pouvant entrainer la
manifestation d’un risque. Elles peuvent étre externes (comme des changements réglementaires)

ou internes (tels que des dysfonctionnements organisationnels) (FERMA, 2014).

La détectabilité : mesure la capacité a identifier un risque avant qu’il ne se produise. Les risques
peuvent étre :

v Détectables, avec des signaux précurseurs permettant de les anticiper ;
v’ Indétectables, survenant de maniére imprévisible, sans avertissement préalable.

L’impact : décrit les conséquences d’un risque lorsqu’il se matérialise. Ces conséquences
peuvent étre :

v De type co(t : un surcodt financier par rapport aux prévisions ;

v De type délai : des retards dans les échéances prévues ;

v' De type performance : une dégradation des capacités ou des objectifs prévus (ISO
31000:2018).

En résumé, le risque peut étre défini comme un écart, positif ou négatif, par rapport aux attentes.
Sa complexité provient de sa diversité et de son caractere multidimensionnel (Mermet, 2015).
Une approche systématique et rigoureuse, comme celle proposée dans la cartographie des
risques, est essentielle pour comprendre et gérer efficacement ces incertitudes dans le cadre

organisationnel.

http://www.revue-irs.com 1479



Revue Internationale de la Recherche Scientifique (Revue-IRS) - ISSN : 2958-8413

Tableau 1: Définitions de risque

Source

Définition

Daniel Bernoulli, 1738

« Le risque est I'espérance mathématique d'une fonction de probabilité
d'événements ». En termes plus simples, il s'agit de la valeur moyenne
des conséquences d'événements affectés de leur

probabilité.

Anthony Giddens, 2000

Le risque correspond & tout événement dommageable susceptible de
modifier un état de chose. En d’autre terme, dans un contexte
d’entreprise, le risque pourra étre défini comme 1’ensemble des
facteurs qui pourraient affecter 1’atteinte des objectifs d’une
organisation a court, moyen ou long terme.

Paul Henry, GuyDeneufbourg
Bernadette,2000

Ont défini le risque comme les effets d’un alea sur des biens ou
des personnes vulnérables.

Craig Churchill et Dan Coster
2001

Le risque est I’exposition a une forte probabilité de perte. La
profession définit aussi plus précisément la variété de ses risques :
risque de solvabilité, risque de crédit, risque change, risque de
marché, risque de

taux, risque de liquidité, risque opérationnel.

ISO/IEC GUIDE 73, 2002

Combinaison de la probabilité d’un événement et ces conséquences.

Office of Government
Commerce, 2003

Les risques sont des choses proviennent a un point dans le future et
exige une action positive de management pour diminuer leurs
ossibilités d’occurrence et leurs impacts sur le projet.

COSO, 2004

\Un risque représente la possibilité qu’un événement survienne et nuise
a 1’atteinte des objectifs.

Cathérine Véret et Richard
Mekouar, 2005

Le risque est I’éventualité d’un événement ne dépendant pas
exclusivement de la volonté des parties et pouvant causer la perte d’un
objet ou toute autre dommage.

1SO 31000, 2009

L’effet de I’incertitude sur I’atteinte des objectifs.

Ali Nabil Belouard, 2013

Signifie I'incertitude statistique résultant de la variabilité des
rendements d'une population connue.

Source : Inspiré de plusieurs sources

2.1.2. L’évolution du risque dans la société et I’entreprise

Le concept de risque a évolué de maniere significative au fil des siccles, en s’adaptant aux

contextes sociaux, économiques et technologiques de chaque époque (Douglas & Wildavsky,

1982). Cette évolution illustre le passage d’une vision fataliste du risque, attribuée a des forces

divines, a une approche plus rationnelle et scientifique intégrée dans les pratiques

organisationnelles (Giddens, 1999).

Pendant des siecles, le risque était percu comme une fatalité, un événement imprévisible

attribué a des volontés divines. Cette vision, profondément ancrée dans les croyances des

sociétés antiques, ne s’accompagnait d’aucune notion de mesure ou de probabilités. Les anciens

ne disposaient pas des outils conceptuels pour comprendre ou anticiper les événements
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aléatoires (Mermet, 2015).

C’est seulement au XVlIe siécle que les bases de la prédiction mathématique du hasard furent
posées. Les travaux de fermat et pascal, qui cherchérent & résoudre un probléme posé deux
siecles auparavant par [D’italien luca paccioli, introduisirent les premiéres notions de
probabilités. Ces avancées furent consolidées au XVIIIE siécle par Bernoulli, qui découvrit la
loi des grands nombres et développa la théorie de la décision. Bernoulli introduisit également la

notion de criticité, définissant le risque comme une combinaison de fréquence et de gravite.

A partir de cette période, la notion de risque s’émancipe de celle de fatalité. L’émergence de
nouveaux outils mathématiques et le développement de I’industrie naissante imposérent une
approche plus structurée et rationnelle pour appréhender les incertitudes. Cette transition

marque une étape fondamentale dans la gestion des risques, en I’intégrant progressivement dans
les pratiques commerciales et industrielles.

Avec le début des réformes de mondialisation au XIXe siécle, les échanges de biens et de
capitaux prirent une ampleur sans précedent. Ces transformations économiques, bien que
limitées en termes d’intégration financiere par rapport a aujourd’hui, marquérent le début d’une
complexification des relations commerciales internationales. Les risques financiers, bien
qu’encore modestes a cette époque, poscrent les premicres questions sur la stabilité des

systéemes économiques (Groupe Professionnel Assurance, IFACI, 2013).
Le XXe siecle est marque par des transformations majeures :

e Les innovations technologiques ont révolutionné les processus de production et les
modes de vie.

e Laglobalisation des échanges a intensifié I’interconnexion des marchés, augmentant la
dépendance mutuelle entre les économies.

e Lacivilisation industrielle a conduit a une prolifération de risques collectifs, tels que les
catastrophes industrielles, environnementales ou sanitaires.

Ces évolutions, tout en générant de nouvelles opportunités, ont aussi donné naissance a des
risques plus complexes et interconnectés. Les entreprises devaient désormais gérer des

incertitudes a 1’échelle mondiale, notamment en matiére de chaine d’approvisionnement, de

volatilité des marchés, et de sécurité des données (COSO ERM, 2017).

A la fin du XXe siécle et au début du XXIe, les entreprises sont confrontées & une montée en
puissance des risques. Ces derniers se distinguent par leur caractére polymorphe et leur capacité a
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s’amplifier mutuellement (Mermet, 2015). Le contexte économique et politique mondial est
marque par des crises reécurrentes : Crises financiéres internationales, menaces
environnementales  croissantes, cyberattaques de grande ampleur, vulnérabilités
organisationnelles face a des catastrophes imprévues, telles que des attentats ou des pandémies
(Hopkin, 2018 ; 1ISO 31000:2018).

Cette complexité croissante nécessite de nouveaux outils pour gérer et anticiper les risques. En
réponse a ces défis, des approches comme la cartographie des risques ont été développées. Ces
outils permettent de visualiser et de hiérarchiser les menaces, aidant ainsi les organisations a

mieux piloter leur gestion des incertitudes.

2.2. La cartographie des risques
2.2.1. La cartographie des risques

La cartographie se refére principalement a 1’art d’élaborer des cartes géographiques. Toutefois,
les définitions plus récentes, proposées par les dictionnaires modernes, élargissent cette notion
en incluant une représentation de phénomenes mesurables, sous forme de diagrammes ou de
schéemas (FERMA, 2014).

Pour la gestion des risques, la cartographie des risques se présente comme un document
permettant de recenser les principaux risques d’une entreprise et de les présenter
synthétiquement sous une forme hiérarchisée (COSO ERM, 2017).

Son émergence trouve ses racines dans 1’évolution des pratiques de gestion, notamment avec
I’introduction, au cours de la derniére décennie, de I’approche intégrée de management des
risques connue sous I’acronyme ERM (Enterprise Risk Management). Cette méthodologie,
initialement développée aux Etats-Unis, met ’accent sur une vision globale des risques
organisationnels et encourage leur gestion proactive (Hopkin, 2018).

L’¢laboration d’une cartographie des risques répond a des objectifs variés, chacun jouant un
role crucial dans la stratégie de gouvernance et de performance de 1’entreprise. Ces objectifs
incluent, entre autres, 1’optimisation des processus d’audit interne, le renforcement de la prise
de décision stratégique, ainsi que ’amélioration de la communication des priorités aupres des
parties prenantes. Le tableau suivant illustre les finalités clés de la cartographie des risques ainsi

que les attentes liées a son application :
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Tableau 2: Les objectifs et motivations de la cartographie des risques

L’organe chargé de sa
réalisation

Objectifs et motivations pour sa réalisation

Auditeurs interne et externe

-Guide de planification : L’objectif de la cartographie pour I’auditeur, est de
constituer un appui pour la programmation de 1’année suivante « plan d’action ».
L’¢élaboration d’une premicre cartographie des risques de 1’audit interne se fait
nécessairement en amont de la programmation pour identifier les domaines
d’actions prioritaires et pour rationaliser les missions d’audit.

Risk manager et direction

-Permettre a la direction générale et avec I’assistance de Risk manager d’élaborer
une politique de gestion des risques et de contrdle interne qui s'impose aux

générale responsables opérationnels dans leur systéme de contréle interne ;
-Outil de coordination et de Reporting pour le Risk manager ;
-Outil de communication sur les informations liées aux risques de 1’entreprise aux
dirigeants ;

-Veiller a une image claire sur I’entreprise.

Source : IFACI 2013, Madern et Masselin 2006, Jaque Renard 2007.

En plus des objectifs précédemment mentionnés, I'élaboration d'une cartographie des risques

peut étre imposee par des exigences légales ou des bonnes pratiques en matiere de gouvernance.

Elle peut également répondre aux attentes des marchés financiers et servir a fournir des

informations pertinentes aux actionnaires.
2.2.2. Le périmétre de la cartographie des risques

La définition du périmetre constitue une étape primordiale avant d’entamer la conception d’une
cartographie des risques. Cette étape repose sur deux axes fondamentaux : I’étendue de la
cartographie et la granularité de 1’analyse des risques. Ces axes sont déterminés en fonction de
la taille de I’entreprise, des objectifs fixés par la direction et des besoins exprimés par les parties
prenantes, qu’elles soient internes ou externes a I’organisation.

L’étendue de la cartographie détermine si celle-ci doit étre globale ou thématique. Une
cartographie globale recense I’ensemble des risques majeurs auxquels 1’entreprise est exposee,
offrant ainsi une vue d’ensemble exhaustive des menaces organisationnelles. En revanche, une
cartographie thématique se concentre sur une partie spécifique de ’entreprise, telle qu’une
direction, un service ou un processus particulier. Ce type d’approche est particulierement adapté
pour approfondir I’analyse dans un domaine ciblé.

La granularité de I’analyse definit le niveau de détail souhaité dans 1I’examen des risques. Cela
peut aller des macro-processus stratégiques jusqu’aux activités specifiques de I’entreprise. Une
granularité plus fine permet une analyse approfondie, mais elle nécessite davantage de temps et
de ressources. Ces choix dépendent des objectifs du projet de cartographie, ainsi que des
attentes des dirigeants et des parties prenantes impliquées.

Pour concevoir une cartographie des risques, trois approches principales peuvent étre adoptées
I ——
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: bottom-up, top-down ou une combinaison des deux.

L’approche bottom-up, ou ascendante, commence par le recensement des risques au niveau
operationnel, en collaboration avec les équipes les plus proches des activités quotidiennes. Ces
risques sont ensuite consolidés a des niveaux intermédiaires et stratégiques. Cette méthode, trés
objective, est idéale pour une cartographie globale, car elle permet de recueillir des
informations précises directement aupres des acteurs concernés (Hopkin, 2018).

L’approche top-down, ou descendante, procede de maniere inverse. Elle débute par
I’identification des risques stratégiques au niveau des dirigeants et des macro-processus. Ces
risques sont ensuite rattachés aux processus opérationnels, avec une validation finale par les
équipes concernées. Bien que cette méthode soit plus rapide et adaptée pour des cartographies
thématiques, elle peut étre plus subjective, car elle repose principalement sur les perspectives
des dirigeants, éloignées des realités opérationnelles (ISO 31000:2018).

L’approche combinée tire parti des forces des deux methodologies précédentes. Elle permet
de collecter les risques a tous les niveaux de I’entreprise tout en consolidant les informations
de maniére structurée. Chaque responsable de processus collabore avec le cartographe pour
identifier les risques, qui sont ensuite validés et hiérarchisés au niveau stratégique. Cette
approche garantit un équilibre entre exhaustivité, objectivité et efficacite (FERMA, 2014).

Le périmétre de la cartographie des risques, qu’il s’agisse de son étendue, de sa granularité ou
de la méthode adoptée, doit étre soigneusement défini pour répondre aux besoins spécifiques de
I’organisation. Ces choix stratégiques conditionnent non seulement la qualit¢ de la
cartographie, mais également son utilitté dans le pilotage et la gestion des risques
organisationnels.

2.2.3. Les étapes d*élaboration de la cartographie des risques

L’¢laboration d’une cartographie des risques repose sur des étapes méthodologiques bien
définies. Les principales étapes identifiées par les références sont I’identification des risques,
leur évaluation et leur hiérarchisation. Ces étapes sont intrinsequement liées aux approches
précédemment décrites, qu’il s’agisse de I’approche ascendante (bottom-up), descendante (top-

down), ou combinée.

a. L’identification des risques
L’identification des risques consiste a dresser un inventaire complet et détaillé des risques
susceptibles d’affecter les objectifs prédéfinis. Elle repose sur la reconnaissance des aléas liés
aux sources des risques, leurs causes, et les scénarios éventuels qui pourraient les matérialiser.
Cette phase est cruciale car tout risque non identifier reste potentiellement incontrdlable.

http://www.revue-irs.com 1484



Revue Internationale de la Recherche Scientifique (Revue-IRS) - ISSN : 2958-8413

Pour garantir 1’exhaustivité, le cartographe doit utiliser une combinaison d’outils et de
méthodes variées. Parmi les outils, on retrouve les entretiens avec les parties prenantes, les
visites de sites, et les questionnaires structurés. Les méthodes, quant a elles, peuvent étre
appliquées selon deux axes principaux :

e Meéthodes a priori : Ces méthodes visent a analyser les risques potentiels avant qu’ils
ne surviennent. Par exemple, la méthode AMDEC (Analyse des Modes de Défaillance, de
leurs Effets et de leur Criticité)® identifie les risques liés aux dysfonctionnements possibles
des processus (FERMA, 2014).

o Meéthodes a posteriori : Ces démarches se concentrent sur les risques déja survenus, en
identifiant leurs causes et les liens de causalité. Une méthode typique est I’arbre des causes,
qui permet de remonter aux origines d’un incident (Hopkin, 2018).

Il est essentiel de ne pas se limiter a une seule méthode. Les outils et méthodes sont
complémentaires et doivent étre combinés pour assurer une identification exhaustive des

risques.

b. L’évaluation des risques
L’¢évaluation des risques consiste a analyser chaque risque identifi¢ en termes de probabilité
d’occurrence et d’impact. Cette phase repose sur deux dimensions principales :

e Probabilit¢ de survenance : Elle peut étre évaluée a 1’aide d’une échelle qualitative ou
semi-quantitative (indices de vraisemblance) ou d’une analyse quantitative basée sur des
valeurs probabilistes.

e QGravité¢ ou impact : Ce parametre est mesuré a 1’aide d’une échelle de gravité qui

refléte les conséquences potentielles du risque sur les objectifs de I’organisation.

Le niveau de criticité du risque est ensuite calculée comme le produit de la probabilité et de la
gravité. Bien que ni la fréquence ni la gravité ne puissent étre déterminées avec précision, cette
approche permet de prioriser les risques selon leur criticite.

Les techniques utilisées dans cette phase sont similaires a celles de I’identification : interviews,
visites sur le terrain, sondages, enquétes, analyse historique et retour d’expérience. En pratique,
I’identification et 1’évaluation des risques sont souvent réalisées simultanément, ce qui conduit
certaines reférences a regrouper ces deux phases sous I’appellation de phase d’appréciation ou

d’analyse des risques.

c. La Cartographie
La hiérarchisation des risques, issue des parameétres analysés dans la phase précédente, est

concreétisée dans la cartographie des risques. Elle se présente généralement sous la forme d’une
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matrice, ou : L’axe horizontal (abscisse) représente le niveau de gravité¢ des risques et 1’axe

vertical (ordonnée) représente leur probabilité d’occurrence.

Cette matrice permet de classer les risques selon leur criticité, ce qui facilite leur gestion en
fonction de leur importance :

e Risques inacceptables : Ce sont les risques critiques qui nécessitent des mesures
immédiates pour réduire leur impact ou leur probabilité. Ces risques ne peuvent étre tolérés

en 1’état.

e Risques tolérables sous contrble : Ces risques ont un impact modéré mais doivent étre
surveillés et gérés activement par le gestionnaire.

e Risques acceptables : Ils ont un impact mineur et ne nécessitent qu’une vigilance
réduite.
L’acceptabilité¢ d’un risque dépend a la fois de 1’aversion au risque de 1’organisation et de
I’évaluation des pertes ou des gains associés a ce risque. Cette etape finalise la cartographie en
fournissant une vision hiérarchisée des priorités, permettant a 1’entreprise de concentrer ses

efforts sur les menaces les plus critiques.

2.3. Intégration de la cartographie des risques dans I’audit interne

L’intégration de la cartographie des risques dans I’audit interne représente une étape essentielle
pour aligner les objectifs d’audit avec les priorités stratégiques et opérationnelles de
I’organisation. Nous explorons comment cette synergie entre la cartographie des risques et
I’audit interne peut renforcer la capacité de 1’organisation a identifier, gérer et atténuer ses

risques de maniére proactive et efficace.

2.3.1. Analyse approfondie de Il’intégration de la cartographie des risques dans le

processus d’audit interne

La cartographie des risques sert de base solide pour orienter les missions d’audit interne. Elle
permet d’identifier et de hiérarchiser les zones de vulnérabilité, offrant ainsi aux auditeurs un
outil stratégique pour focaliser leurs efforts la ou les risques sont les plus critiques. Selon
I’'IFACI (Cartographie des Risques — 2éme édition, 2013), I’audit interne peut utiliser la
cartographie des risques pour adapter son plan d’intervention aux enjeux spécifiques de
I’organisation, tout en assurant une couverture optimale des risques prioritaires.

La démarche consiste a intégrer les résultats de la cartographie des risques dans les phases clés

du processus d’audit interne, notamment :

o La planification : Les risques identifiés et hiérarchisés servent a définir les priorités des
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missions d’audit. Cela garantit que les ressources d’audit sont allouées aux zones les plus

critiques.

e L’exécution : Pendant I’audit, la cartographie fournit une vue d’ensemble des risques
associés aux processus ou activités audités. Cela facilite 1’identification des controles

inefficaces ou manquants.

o Le Reporting : Les conclusions des audits sont directement liées aux priorités définies
dans la cartographie, ce qui renforce la pertinence et I’impact des recommandations.
L’un des principaux apports de la cartographie des risques est son rdole dans 1’alignement des
objectifs d’audit avec les priorités organisationnelles. Cet alignement est crucial pour garantir

que les efforts d’audit contribuent directement a la gestion des risques les plus significatifs.

a. Alignement stratégique
Selon le COSO ERM (Enterprise Risk Management — Integrating with Strategy and
Performance, 2017), la cartographie des risques aide a aligner les missions d’audit sur les
objectifs stratégiques de I’entreprise. En identifiant les risques qui menacent directement la
réalisation de ces objectifs, ’audit interne peut concentrer ses ressources la ou elles ont le plus

d’impact.

b. Flexibilité et adaptation
Les risques évoluent constamment en fonction des changements internes et externes. La
cartographie des risques, lorsqu’elle est mise a jour régulierement, permet a 1’audit interne de

rester agile et de réajuster ses priorités en fonction des nouvelles menaces ou opportuniteés.

c. Transparence et communication
La cartographie des risques favorise une communication claire entre les auditeurs internes, la
direction, et les parties prenantes externes. Les risques identifiés et hiérarchisés deviennent un

langage commun pour discuter des priorités et des besoins d’intervention.

2.3.2. ldentification proactive des risques grace a la cartographie

La cartographie des risques constitue un outil essentiel pour I’identification proactive des
risques. Elle permet de recenser de maniére exhaustive les menaces potentielles, qu’elles soient
stratégiques, opérationnelles, financiéeres ou réglementaires.

Selon I’'IFACI (Cartographie des Risques — 2éme édition, 2013), tout risque non identifier reste
par définition incontrdlable. La cartographie offre aux auditeurs internes une vue d’ensemble
des risques, y compris ceux €mergents, en s’appuyant sur des méthodologies telles que

I’analyse historique, les entretiens avec les parties prenantes et les visites de terrain.
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En intégrant la cartographie dans leur processus, les auditeurs peuvent anticiper les menaces
avant qu’elles ne se matérialisent, réduisant ainsi les impacts négatifs sur 1’organisation.

La démarche participative utilisée pour construire la cartographie, notamment avec les équipes
opérationnelles, garantit que méme les risques localisés ou spécifiques sont pris en compte.

a. Evaluation précise des risques et priorisation des interventions
L’évaluation des risques est une composante essentielle de la cartographie. Elle offre aux

auditeurs internes les moyens de mesurer avec précision la probabilité d’occurrence et I’impact
des risques identifiés, fournissant une base rationnelle pour prioriser leurs interventions.

o Approche quantitative et qualitative : En utilisant des echelles qualitatives ou des
analyses quantitatives, les auditeurs peuvent classifier les risques en fonction de leur criticité.
Cette approche garantit que les efforts sont concentrés sur les menaces les plus graves et les
plus probables.

« Hiérarchisation et efficacité : La classification des risques selon leur niveau de criticité
(faible, moyen, élevé) permet aux auditeurs de planifier leurs missions de maniere efficiente.
Les risques critiques sont abordés en priorite, tandis que les risques modérés ou acceptables
sont suivis avec des ressources adaptées.

e Réduction des biais : La cartographie des risques, en s’appuyant sur des données
consolidées et des analyses collaboratives, réduit la subjectivité dans I’évaluation des risques

et renforce 1’objectivité des décisions.

b. Impact sur le plan d’intervention de I’auditeur interne
L’intégration de la cartographie des risques dans le processus d’audit interne a un impact direct
sur la planification et la mise en ceuvre des missions d’audit.

« Alignement avec les priorités stratégiques : En identifiant les risques qui menacent
directement les objectifs de 1’organisation, la cartographie oriente le plan d’audit interne vers
les zones les plus critiques. Cet alignement garantit que les efforts de I’auditeur interne
contribuent directement a la gestion des priorités organisationnelles.

o Optimisation des ressources : La cartographie permet une allocation plus judicieuse des
ressources d’audit, en évitant les redondances ou les missions peu pertinentes. Cela est
particulierement important dans des environnements ou les ressources sont limitées.

o Amélioration de la gouvernance : Le plan d’intervention, basé sur les résultats de la
cartographie, favorise une transparence accrue avec la direction et les parties prenantes. Cela
renforce la confiance dans I’audit interne et améliore la prise de décision au niveau

stratégique.

http://www.revue-irs.com 1488



Revue Internationale de la Recherche Scientifique (Revue-IRS) - ISSN : 2958-8413
|

3. Etude de cas
3.1. Présentation du terrain étudié

3.1.1. Contexte général et objectif de I’étude

Contexte géneral

Dans un environnement économique marqué par une complexité croissante et une instabilité
accrue, les entreprises sont confrontées a des risques multidimensionnels qui menacent leur
pérennité et leur compétitivité. Ces risques peuvent étre financiers, stratégiques, opérationnels ou
environnementaux, et leur gestion efficace est devenue un enjeu stratégique majeur pour les
organisations, quelle que soit leur taille ou leur secteur d’activiteé.

Parmi les secteurs les plus exposés aux risques, le secteur interbancaire et le secteur industriel
occupent une place prépondérante. Dans le domaine bancaire, les institutions financiéres
doivent répondre a des exigences réglementaires strictes imposées par les autorités
monétaires, telles que Bank Al-Maghrib au Maroc, tout en gérant des risques liés a la fraude
financiere, aux cyberattaques, a la volatilitt des marchés et a la liquidite. Avec la
numérisation des services financiers et I’émergence de nouvelles technologies, les menaces
évoluent rapidement, nécessitant des outils performants pour anticiper et atténuer leurs effets.
Dans le secteur industriel, les entreprises font face a des risques de nature différente, mais tout
aussi critiques. Elles sont exposées aux interruptions de la chaine d’approvisionnement, aux
fluctuations des codts des matiéres premieres, aux incidents environnementaux, et aux
défaillances opérationnelles qui peuvent impacter leur productivité et leur rentabilité. De plus, la
transition écologique et la réglementation environnementale imposent aux industries des
exigences accrues en matiere de conformité et de responsabilité sociétale.

Dans ce contexte, la cartographie des risques apparait comme une réponse essentielle pour
permettre aux entreprises d’anticiper, d’évaluer et de prioriser leurs menaces. Elle offre une
vision structurée et détaillée des risques auxquels une organisation est exposée, facilitant ainsi la
prise de décision et I’adoption de stratégies préventives. Grace a cet outil, les entreprises peuvent
améliorer leur capacité de résilience et optimiser leurs plans d’intervention face aux menaces les
plus critiques.

Objectif de I’étude

Face aux enjeux croissants liés a la gestion des risques, cette étude vise a évaluer I’efficacité de
la cartographie des risques dans les secteurs bancaire et industriel marocains. L’objectif est
d’examiner comment cet outil contribue a I’amélioration des stratégies de gestion des risques, a

I’optimisation des plans d’audit interne et a la prise de décision dans ces environnements
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complexes.

L’étude repose sur une approche empirique, s’appuyant sur un échantillon représentatif de 20
grandes organisations marocaines issues des secteurs interbancaire et industriel. Ces entreprises
ont été sélectionnées en fonction de leur exposition aux risques majeurs, afin de garantir une
analyse pertinente et contextualisee. Pour des raisons de confidentialité, les noms des
organisations étudiées ne seront pas divulgués.

Les institutions financiéres du secteur interbancaire, qui représentent 65 % de 1’échantillon avec
13 banques, sont soumises a une réglementation stricte et a des exigences de conformité
croissantes. Elles doivent gérer des risques liés a la conformité réglementaire, notamment les
exigences prudentielles, la lutte contre le blanchiment d’argent et le respect des normes IFRS.
Elles font également face a des risques de fraude financiére, incluant les détournements, les
malversations et la contrefacon de documents. Les cyberattaques et les menaces sur les systéemes
d’information, telles que le piratage et la fuite de données, constituent une autre préoccupation
majeure, tout comme le risque de liquidité et la volatilité des marchés. Parmi les 13 banques
étudiées, 9 opérent également sur le marché africain et international, ce qui accentue leur
exposition aux fluctuations économiques mondiales.

Le secteur industriel représente 35 % de 1’échantillon avec 7 grandes entreprises marocaines
opérant dans des secteurs clés comme 1’agroalimentaire et 1’¢lectroménagers. Ces entreprises
sont exposées a des risques environnementaux liés aux normes de développement durable et aux
contraintes écologiques. Elles doivent également gérer des interruptions dans la chaine
d’approvisionnement causées par des crises logistiques ou des pénuries de matiéres premieres,
ainsi que des défaillances opeérationnelles pouvant impacter la qualité et la continuité de
production. Bien que la majorité de ces entreprises opérent principalement sur le marché
national, certaines développent des partenariats régionaux et internationaux, augmentant ainsi
leur exposition aux risques externes.

L’ensemble des organisations étudiées sont de grandes entreprises, car elles sont plus exposées
aux risques complexes nécessitant une gestion structurée et proactive. Dans le secteur
interbancaire, les banques étudiées disposent de départements spécialisés en gestion des risques,
mettant en ceuvre des méthodologies avancées pour surveiller et anticiper les menaces. Dans le
secteur industriel, bien que les entreprises soient également structurées, elles rencontrent des
défis spécifiques liés a la production et a la conformité environnementale, nécessitant des

approches adaptées pour réduire les perturbations et garantir la continuité des opérations.

A travers cette étude, nous chercherons a comprendre comment la cartographie des risques peut
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étre intégrée de maniére optimale dans ces secteurs, quels sont ses bénéfices concrets et
comment elle peut renforcer la prise de décision stratégique et opérationnelle des entreprises
marocaines.

3.1.2. Méthodologie
L’étude repose sur une approche qualitative, s’appuyant exclusivement sur des entretiens semi-
directifs menés avec les responsables des départements d’audit interne et de gestion des risques
des 20 organisations participantes. Ce choix méthodologique permet d’obtenir des données
détaillées et nuancées sur les pratiques réelles de cartographie des risques et leur impact sur les
processus d’audit interne.
Les entretiens ont suivi une approche exploratoire, visant & comprendre comment la cartographie
des risques est intégrée dans la gestion des risques organisationnels et comment elle influence la
prise de décision stratégique. Ce type de méthodologie est particulierement pertinent pour
analyser des phénomenes complexes et obtenir des insights approfondis a travers 1’expérience
des professionnels du terrain.
La collecte des données a été structurée selon plusieurs étapes. Un guide d’entretien structuré a
¢été ¢laboré afin d’explorer trois axes principaux : les pratiques de cartographie des risques, leurs
impacts sur les processus d’audit interne, et les défis rencontrés lors de leur mise en ceuvre.
Chague entretien a duré environ 60 a 90 minutes, en fonction de la disponibilité des participants
et de la profondeur des échanges. Ils ont été conduits soit en présentiel, soit par visioconférence,
selon les préférences des répondants.
Par respect des engagements éthiques et pour garantir la confidentialité des informations
partagées, les noms des organisations et des participants ne sont pas mentionnés. Toutes les
données collectées ont été anonymisées afin d’assurer la protection des sources et 1’objectivité
des résultats.
Focus sur les spécificités sectorielles
Secteur interbancaire : Les bangques marocaines utilisent la cartographie des risques
principalement pour se conformer aux exigences réglementaires de Bank Al-Maghrib et pour

répondre aux enjeux de fraude, de cybercriminalité, et de volatilité des marchés.

Observations clés : La majorité des participants ont souligné 1’importance de la cartographie
dans la prévention des risques critiques, tels que les incidents lies a la fraude ou les

cyberattaques.

Secteur industriel : Les entreprises industrielles marocaines mettent 1’accent sur la gestion des

risques environnementaux et des défaillances opérationnelles. L’objectif principal est d’assurer
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la continuité des activités et de répondre aux normes environnementales nationales et

internationales.

Observations clés : Les responsables interrogés ont mis en évidence des défis liés a I’intégration
de la cartographie des risques dans les processus d’audit, en raison de la diversité des sources de

risques.

Le terrain étudié, composé exclusivement de grandes entreprises marocaines issues des secteurs
interbancaire et industriel, offre une perspective pertinente sur I’impact de la cartographie des
risques dans des contextes économiques stratégiques. L’utilisation d’entretiens semi-directifs a
permis de recueillir des données riches et nuancees, tout en respectant la confidentialité des
participants et des organisations.

3.2. Analyse et discussion

La cartographie des risques représente un levier stratégique pour [’auditeur interne, en
fournissant une base solide pour orienter ses plans d’intervention. Cette section analyse en détail
comment les différentes phases de la cartographie — identification, évaluation et hiérarchisation
des risques — influencent directement la structuration et I’efficacité des missions d’audit interne.
Les résultats sont issus des entretiens menés avec les responsables d’audit interne et de gestion

des risques des 20 organisations étudiées.

3.2.1. Identification des risques : Une boussole pour I’auditeur interne
La phase d’identification constitue le point de départ pour orienter le plan d’audit. Les
organisations interrogées utilisent des approches structurées pour dresser une liste exhaustive des
menaces, avec un impact direct sur le ciblage des interventions.
Les techniques utilisées pour 1’identification sont :
Analyse des processus critiques : 85 % des organisations analysent leurs processus stratégiques
pour repérer les points de vulnérabilité. Exemple : Dans le secteur interbancaire, les processus
lies a la gestion des transactions financieres et a la cybersécurité figurent parmi les priorités
identifiées.
Consultation des parties prenantes : 90 % des entreprises utilisent des entretiens avec les équipes
opérationnelles pour capturer des risques spécifiques au terrain.

a. Impact sur le plan d’intervention
Cibler les priorités stratégiques : 75 % des organisations ont réorienté leurs efforts d’audit vers
les zones critiques identifiées. Exemple : Dans les banques, 80 % des ressources d’audit sont
concentrées sur la conformité réglementaire et les cyberattaques.
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Optimiser les ressources : Grace a I’identification, les audits dans les zones a faible risque ont été
réduits de 30 %, libérant des ressources pour des interventions a forte valeur ajoutée.

Tableau 3: Zones d’intervention prioritaires identifiées

Secteur Priorités identifiées (%)

Interbancaire | 80 % des efforts concentrés sur la conformité et la cyber sécurité

Industriel 70 % des ressources allouées aux risques environnementaux et

d’approvisionnement

b. Evaluation et hiérarchisation des risques : La clé de la priorisation

Une fois identifiés, les risques sont évalués pour en mesurer la probabilité et ’impact. Cette
étape est essentielle pour guider les ressources d’audit interne vers les zones les plus critiques.

Méthodes d’évaluation utilisées sont :

e Matrice de criticité : Utilisée par 100 % des organisations, cette méthode croise la
gravité et la probabilité des risques pour établir une hiérarchie claire.

e Approche semi-quantitative : 65 % des banques utilisent des indices pour classer les

risques critiques, notamment les cyberattaques et la fraude financiere.

3.2.2. Resultats observés
Les risques de cyberattaques et de fraude financiére ont recu les scores de criticité les plus

éleves dans le secteur bancaire, entrainant des audits immédiats.
Les risques environnementaux et les interruptions de production sont classés comme critiques

dans 70 % des entreprises industrielles.

Tableau 4: Evaluation des risques par criticité moyenne

Secteur Cyberattaques | Fraude Risques Interruptions de

financiére | environnementaux production

Interbancaire | 8 75 - -
Industriel - - 7.2 6.5

a. Impact sur ’audit interne
Hiérarchisation claire des interventions : 88 % des organisations concentrent leurs efforts sur

les risques a criticité élevée. Exemple : Dans le secteur bancaire, 70 % des audits se concentrent

sur les cyberattaques et la fraude.
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Réduction des délais de planification : Une diminution de 20 % du temps de préparation du
plan d’audit a été rapportée.

b. Contribution directe au plan d’intervention
La cartographie des risques se traduit concrétement par une structuration optimale du plan
d’intervention de I’auditeur interne. Elle garantit un alignement stratégique et une couverture

exhaustive des zones critiques.

e  Alignement avec les priorités organisationnelles : 90 % des répondants ont souligné
une meilleure cohérence entre le plan d’audit et les priorités stratégiques de 1’entreprise.
Exemple : Les banques utilisent la cartographie pour se conformer aux exigences de Bank Al-
Maghrib, tandis que les entreprises industrielles alignent leurs audits sur les réglementations
environnementales.

o Optimisation de I’efficacité des audits : Les organisations rapportent une couverture
de 95 % des risques critiques identifiés grace a la cartographie. Les interventions sur les risques
a criticit¢ moyenne ont été réduites de 25 %, permettant un suivi périodique au lieu d’audits
systématiques.

3.2.3. Positionnement des résultats par rapport a la théorie

L’analyse empirique menée aupres des 20 grandes organisations marocaines, réparties entre les
secteurs interbancaire et industriel, met en lumiere le role central de la cartographie des risques
dans I’orientation stratégique du plan d’intervention de 1’auditeur interne. Ce constat corrobore
les fondements théoriques établis par COSO ERM (2017) et 1SO 31000:2018, qui considérent
la cartographie des risques comme un outil structurant de la gouvernance des risques et de la
prise de décision stratégique.

Les résultats montrent que cet outil va bien au-dela de I’identification des menaces. Il agit
comme un levier de priorisation, de rationalisation des ressources et d’alignement stratégique,
ce qui rejoint les conclusions de FERMA (2014) et de Hopkin (2018), qui insistent sur
I’importance de la cartographie dans I’allocation efficace des ressources et 1’amélioration de la
performance des audits.

Les pratiques observées révelent une maturité croissante dans 1’utilisation de la cartographie
des risques. L’identification exhaustive et 1’évaluation rigoureuse des menaces permettent de
concentrer les audits sur les zones critiques, offrant ainsi une couverture optimale des risques
prioritaires. Ces observations sont en accord avec ISO 31000:2018, qui souligne 1’importance
d’une identification systématique des risques pour éviter les angles morts dans 1’audit interne.

De plus, la hiérarchisation basée sur des matrices de criticité favorise des interventions ciblées,
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réduisant les efforts sur les zones a faible impact tout en maximisant la valeur ajoutée des
missions d’audit interne. Ce principe est soutenu par Kaplan et Norton (1996), qui affirment
que la hiérarchisation permet une meilleure allocation des ressources et une gestion plus
efficace des menaces stratégiques.

L’étude a également mis en évidence des défis persistants, tels que la gestion des risques
émergents (cyberattaques et enjeux environnementaux) et la collaboration interservices. Ces
résultats confirment les limites soulignées par PwC (2018) et COSO ERM (2017), qui
indiquent que les organisations doivent améliorer leur coordination interne et renforcer leurs
capacités analytiques pour mieux gérer les risques en évolution.

De maniere globale, la cartographie des risques confirme son statut d’outil stratégique
essentiel pour 1’audit interne. Elle transforme la gestion des risques en une démarche
proactive, garantissant une anticipation efficace des menaces et une prise de décision éclairée.
Cette approche correspond a la vision de Mermet (2015) et de Giddens (1999), qui
consideérent la gestion des risques comme un processus dynamique et eévolutif nécessitant des
ajustements constants en fonction de I’évolution des environnements complexes et incertains.
Pour aller plus loin, les organisations doivent intégrer les enseignements tirés de cette étude en
adoptant des pratiques dynamiques et évolutives, comme recommandé par ISO
31000:2018 et FERMA (2014). Cela impligue de mettre en place des processus de mise a jour
réguliére de la cartographie et d’adopter des outils technologiques avancés pour améliorer

I’efficacité de I’audit interne.

Tableau 5: Synthése des alignements entre la théorie et I’empirique

Résultat empirique Alignement théorique

La cartographie des risques optimise 1’audit interne et | COSO ERM (2017), 1ISO

la gestion des ressources. 31000:2018, FERMA (2014)
L’identification et la hiérarchisation permettent une ISO 31000:2018, Kaplan & Norton
meilleure couverture des risques prioritaires. (1996)

Les risques émergents et la collaboration interservices | PwC (2018), COSO ERM (2017)
restent des défis.

La cartographie transforme la gestion des risques en Mermet (2015), Giddens (1999)
une démarche proactive.

Besoin d’adopter des pratiques évolutives pour ISO 31000:2018, FERMA (2014)
ameliorer 1’anticipation des risques.
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4. Conclusion générale

La cartographie des risques s’impose comme un outil stratégique incontournable dans 1’audit
interne, offrant une méthodologie rigoureuse pour identifier, évaluer et hiérarchiser les menaces
susceptibles de compromettre les objectifs organisationnels. En orientant efficacement le plan
d’intervention de ’auditeur interne, elle garantit une allocation optimale des ressources, une
couverture ciblée des risques critiques et un alignement stratégique avec les priorités de

I’entreprise.

Apports de I’étude

L’étude empirique réalisée auprés des grandes organisations marocaines, opérant dans les
secteurs interbancaire et industriel, illustre concretement I’impact de cet outil. Les résultats
démontrent que la cartographie des risques permet non seulement d’améliorer la précision et la
pertinence des audits, mais aussi de renforcer la gouvernance organisationnelle en offrant une
visibilité claire et partagée des priorités. Les principaux apports de cette étude peuvent étre
résumeés comme suit :

e Validation empirique du role de la cartographie des risques dans 1’audit interne ; elle
favorise une prise de décision éclairée et permet d’optimiser les interventions des auditeurs.

e Renforcement de la gouvernance et de la transparence ; I’étude confirme que la
cartographie améliore la coordination entre les différentes parties prenantes et facilite la
communication des priorités stratégiques.

e ldentification des zones critiques spécifiques aux secteurs étudiés ; les cyberattaques dans
le secteur bancaire et les risques environnementaux dans I’industrie ressortent comme des

préoccupations majeures nécessitant une gestion proactive.

Limites de I’étude

Bien que cette étude apporte des éclairages précieux sur ’efficacité de la cartographie des
risques, plusieurs contraintes et difficultés rencontrées lors de la recherche méritent d’étre
soulignées :

e Difficulté d’acces aux informations sensibles ; les entreprises interrogées, notamment
dans le secteur bancaire, ont montré une certaine réticence a partager des données précises sur
leurs risques et leurs pratiques internes.

e Hétérogénéité des niveaux de maturité dans la gestion des risques ; certaines entreprises

disposent de systémes avancés de cartographie des risques, tandis que d’autres en sont encore a
|
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un stade préliminaire. Cette diversité a rendu complexe la comparaison des pratiques et

I’identification de tendances homogénes.

Perspectives d’évolution

En perspective, la cartographie des risques pourrait évoluer pour intégrer davantage d’outils
technologiques, tels que I’intelligence artificielle et les systémes prédictifs, afin d’accroitre
encore son efficacité et sa capacité a anticiper les menaces complexes. Ces avancées
permettraient d’automatiser I’identification des risques émergents et d’améliorer la réactivité des

entreprises face aux incertitudes croissantes.

Son rdle ne se limite plus a soutenir 1’audit interne, mais s’étend a devenir un pilier central de la
stratégie de gestion des risques et de la gouvernance d’entreprise. L’essor de la gestion
dynamique des risques et I’intégration de solutions numériques avancées ouvriront de nouvelles
perspectives pour rendre la cartographie des risques encore plus performante et adaptable aux

environnements incertains.

Cet article souligne I’importance pour les organisations marocaines, et plus largement pour toute
entreprise confrontée a des environnements incertains, d’intégrer pleinement la cartographie des
risques dans leurs pratiques pour renforcer leur capacité a anticiper, gérer et transformer les
menaces en opportunités stratégiques.
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